Waldemar Dzeyk

Ethische Dimensionen der Online-For schung

Zusammenfassung: Anknuipfend an die Diskussion zu ethischen Fra-
gen psychologischer Forschung werden im Folgenden ethische Pro-
bleme netzbasierter Datenerhebungsmethoden diskutiert. Geradeim
schnell expandierenden Feld der Methodol ogie von inter netgestiitz-
ten Datenerhebungen gibt es unter den Forschenden kontroverse
Ansichten darUber, welche ethischen Standards als verbindlich an-
gesehen werden sollten. Neben einer Ubersicht Uber die verschiede-
nen ethikrelevanten Problemfelder der Datener hebung in Netzumge-
bungen mdchte dieser Artikel einen Beitrag dazu leisten, die Diskus-
sion um die Etablierung forschungsethischer Standards im Bereich
der Online-Forschung zu forcieren. Abschlief3end wird als Vor-
schlag fur eine ethisch sensibilisierte Vorgehensweise im Kontext
von Online-Datenerhebungen eine Ethik-Checkliste prasentiert, die
als Anhaltspunkt fir den Einsatz von Online-Fragebdgen und -Expe-
rimenten dienen kann.

1. Dieklassische Ethik-Diskussion zum psychologischen
Experiment

Erst seit den 60er Jahren des vergangenen Jahrhunderts wird in der
Psychologie ein ernsthafter Diskurs Uber forschungsethische Proble-
me gefihrt. Insbesondere sozial- und motivationspsychologische
Untersuchungen waren in dieser Zeit durch den massiven Einsatz
von Tauschungen und Missinformation gepragt. Einen entscheiden-
den Anstol3 fur die Ethik-Diskussion lieferten Milgrams Experimen-
te zur Gehorsamsverweigerung (Milgram, 1963). Sie l6sten erstmals
eine breite Debatte Uber ethische Fragen im Zusammenhang mit der
Durchfihrung psychologischer Experimente aus (vgl. Baumrind,
1964). Der mutmal3liche Grund, warum bis dahin ethische Probleme
psychol ogischer Forschung eher ignoriert alsdiskutiert wurden, liegt
nach Rustemeyer (1997, S. 244) an dem stark naturwissenschaftlich
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ausgerichteten Gegenstandsverstandnis der (damaligen) Psycholo-
gie. Mit dem Experiment als methodologischem ,, Konigsweg“ der
Erkenntnisgewinnung und Hypothesentiberprifung wurde auch die
Uberzeugung tibernommen, dass der Erkenntni sgegenstand als wert-
frel anzusehen sei. Das Streben nach wissenschaftlich abgesicherten
Erkenntnissen steht immer in einem besonderen Spannungsverhalt-
nis von methodologischen und ethischen Zielkriterien: Der Ruick-
griff auf Tauschungen oder Missinformationen ist in der Regel mit
der Uberzeugung verbunden, dass naive Untersuchungspersonen im
Gegensatz zu aufgekléarten oder voll informierten Personen validere
Daten erzeugen.

Parallel zur Diskussion um die ethischen Standards psychologi-
scher Forschung entwickelte sich das Interesse an der sozialen
Konstitution der experimentellen Forschungsmethodik. Die Validi-
tét und Reliabilitét von Untersuchungsergebnissen hangt nicht nur
von einer sophistizierten Versuchsplanung ab, sondern wird mitbe-
dingt durch die Tatsache, dass psychologische Experimente (zu-
meist) in einem sozialen Setting durchgefihrt werden. Wird Gber
die ethischen Dimensionen von (psychologischer) Forschung ge-
sprochen, geht es immer auch um die am Forschungsprozess betei-
ligten Akteure: der Forscher/die Forscherin in der Rolle des Ver-
suchsleiters und die Untersuchungspartner/innen in der Rolle der
Ver suchsperson. In den Soziawissenschaften sind ,, Erkenntnisrela-
tionen“ immer auch ,, Soziarelationen* (Rustemeyer, 1997) und da-
her im Hinblick auf moglichst valide Forschungsergebnisse stets
mit zu bertcksichtigen.

Im Zusammenhang mit psychologischen Experimenten geht es
hier vor alem um folgende Aspekte: die Psychologie der Versuchs-
person (Orne, 1962), die Psychologie des Versuchsleiters (Rosen-
thal, 1976), das psychologische Experiment als Interaktionssituati-
on (Groeben, 1985, 1991; Rustemeyer, 1997), Einsatz von T&au-
schung und Missinformation (Baumrind, 1985), die Gefahr psychi-
scher und physischer Belastungen, Beeintréachtigungen und maogli-
che Schadigungen sowie algemein die Auswirkungen eines mani-
pulativen Vorgehens (vgl. bes. Kimmel, 1996; Lenk, 1985; Schuler,
1980).
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Im soziawissenschaftlichen Kontext hat sich inzwischen die Auf-

fassung durchgesetzt, dass das humanwissenschaftliche Experiment

aseineArt ,sozialer Kontrakt" zu betrachten ist, fir den bestimmte

Regeln gelten sollten. Dies belegen die zahlreichen Kodizes und

ethischen Richtlinien verschiedener Berufsverbande und Standesor-

ganisationen, in denen Fragen einer ethisch begrindeten For-

schungspraxis behandelt werden. Unter Wissenschaftler/innen, und

Marktforscher/innen besteht weitgehend Einigkeit dartber, welche

ethischen Mindestanforderungen fur die Durchfihrung von Human-

experimenten und anderen Formen der Datenerhebung unter Beteili-

gung von Personen zu beachten sind. Es sind dies:

— dieFreiwilligkeit der Versuchsteilnahme (engl.: , voluntary participation”);

— dieinformierte Einwilligung (wenn diese moglichist; engl.: ,,informed con-
sent”);

— die Aufklérung nach dem Experiment (wenn nétig; engl.: , debriefing*);

— die Anonymitét von Daten der Teilnehmer/innen (Datenschutz, engl.: ,, pri-
vacy policy®);

— die Zusicherung der vertraulichen Behandlung der erhobenen Daten sowie
deren ausschliefdliche Verwendung fur Zwecke des Forschungsprojekts
(wenn nichts anderes vereinbart wurde).

Die genannten Aspekte sind in dieser oder in dhnlicher Form und
Abfolge ebenso in den berufssténdischen Richtlinien und Ethikkodi-
zes der American Psychological Association (1992), der Deutschen
Gesellschaft fir Psychologie (1998) und des Berufsverbandes Deut-
scher Psychologinnen und Psychologen (1998) zu finden wie auch
z.B. in den Ubergeordneten Richtlinien fir européische Marktfor-
schungsinstitute (World Association of Opinion and Marketing Re-
search Professional's, 2000).

1.1. Online-Forschung und ethisches Problembewusstsein

Die Diskussion um die ethischen Implikationen internetbasierter Da-
tenerhebungsmethoden steht erst am Anfang. Dies macht die Sich-
tung der hierzu verfigbaren Literatur deutlich. Im angloamerikani-
schen Raum gab es zwar bereits Mitte der 90er Jahre eine Kontrover-
se um die ethischen Prinzipien von Online-Forschungen, eine breite
Diskussion ist daraus aber nicht entstanden (vgl. insbesondere die
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Beitrage von Allen, 1996; Boehlefeld, 1996; Herring, 1996; King,
1996; Schrum, 1997; Thomas, 1996).

Ein einflussreicher Beitrag aus jingerer Zeit ist der Artikel von
Frankel und Siang (1999). Es handelt sich hier um das Ergebnis ei-
nes Workshops zum Thema , Ethische und rechtliche Aspekte der
Erforschung von Untersuchungspersonen im Internet” [1]. Azar
(2000) gibt einen kurzen Uberblick Gber die wichtigsten Probleme,
die mit der Durchfihrung von Online-Experimenten verbunden
sind [2]. Bei den deutschsprachigen Publikationen missen auf je-
den Fall die Beitrage von Reips (1997, S. 252ff.) und Doéring
(1999, S. 201ff.) erwdhnt werden. In diesen Betrégen werden die
grundlegenden ethischen Probleme netzbasierter Datenerhebungen
angesprochen.

Hinweise auf aktuelle Debatten lassen sich vor allem den Dis-
kussionsbeitrdgen in den einschlégigen Newsgroups und abonnier-
baren Listen entnehmen. Als Beispiel sei hier die German Internet
Research List (gir-I) genannt [3]. Bei dieser Liste handelt es sich
um ein deutschsprachiges Diskussionsforum fur Sozial-, Kommu-
nikations- und Marktforschungsfragen im Zusammenhang mit dem
Internet. Neben methodischen Fragen werden hier immer wieder
auch ethische A spekte der Online-Forschung diskutiert.

Fir den Bereich der Online-Befragungen in Deutschland hat der
Arbeitskreis Deutscher Markt- und Soziaforschungsinstitute im
Mai 2001 eine , Richtlinie fir Online-Befragungen” [4] herausge-
geben. Auch hier werden die oben genannten Punkte a's verbind-
lich anerkannt. Uber rechtliche Aspekte im Internet informieren
z.B. Zimmerling und Werner (2001). Aber auch fir Berufsgrup-
pen, die sich professionell mit dem Thema Evaluation beschéfti-
gen, sind eine Reihe von ethischen Richtlinien im Internet verflg-
bar [5].

Wie diese Beispiele zeigen, ist die Diskussion ethischer Proble-
me der Online-Forschung bereits in Gang gekommen. Im Ver-
gleich zu der Debatte um ethische Fragen , klassischer Erhebungs-
methoden psychologischer Forschung muss der Diskussionsstand
jedoch a's unbefriedigend bezeichnet werden, insofern besteht hier
ein Nachholbedarf, der mit diesem Beitrag angegangen werden
soll.
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1.2. Wem nutzt psychol ogische Forschung?

Klassischer Weise wird in der wissenschaftlichen Ethik-Diskussion
zwischen deontologischen und konsequentialistischen Positionen
unterschieden. Die deontologische Position zeichnet sich dadurch
aus, dass das Ergebnis einer Handlung bei ihrer Bewertung keine
Rolle spielt. Handlungen werden von ihrer Motivation, ihren Maxi-
men und von der Gesinnung her beurteilt. Vertreter des Konsequen-
tialismus sind der Auffassung, dass Handlungen ausschlief3lich da-
nach zu beurteilen seien, wie gut oder erstrebenswert ihre Folgen
sind. Die bekannteste Form einer konsequentialistischen Ethik stellt
der Utilitarismus dar. Diese Ethik-Position bewertet Handlungen da-
nach, ob sie im Vergleich mit anderen Handlungsalternativen die
grofte Anzahl positiver, nicht-moralischer Werte, z.B. Glick,
Reichtum, Einsicht, (wissenschaftliche) Erkenntnis usw., hervor-
bringt. Im utilitaristischen Ansatz wird die L6sung von ethischen
Konflikten in einer Abschétzung der Kosten- und Nutzen-Aspekte
von Problemsituationen gesucht (vgl. Schuler, 1980, S. 118ff.). Als
Beispiel fir eine solche Position kénnen die Uberlegungen von For-
schern/innen gelten, die abwagen mussen, in welchem Umfang es
gerechtfertigt erscheint, Untersuchungsteilnehmer/innen schon zu
Beginn einer Studie Gber bestimmte Hypothesen und Ziele aufzukl &
ren. Hier konkurrieren die Interessen der Forscher/innengemein-
schaft (durch ein methodisch korrektes V orgehen zu einem Erkennt-
nisfortschritt zu gelangen) mit dem Anspruch und dem Recht von
Teilnehmern/innen auf Information und Aufklarung.

Deontologische Positionen spielen im Feld der Online-For-
schung derzeit keine Rolle. Denn es ist kaum vorstellbar, dass bel
netzbasierten humanexperimentellen Untersuchungen Versuchsper-
sonen z.B. in Lebensangst versetzt werden koénnten. Eine solche
Untersuchung wéare dann m.E. qua deontologischer Entscheidung
abzulehnen; ein Beispiel hierfur wére die Simulation eines Unfalls,
wobei die Untersuchungspersonen tber das Faktum der Simulation
getéuscht werden (vgl. Groeben, 1985, S. 147f.). Bel dem derzeiti-
gen Stand der Netz-Technologien und dem damit erreichbaren Grad
an Immersion ist davon auszugehen, dass sich User/innen stets dar-
Uber bewusst sind, sich lediglich in einer virtuellen Umgebung zu
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befinden. In den folgenden Ausfihrungen geht es daher lediglich
um eine Ubertragung der utilitaristischen Problemdimensionen.

Ein wichtiger Gesichtspunkt fir die Diskussion um ethisches
Forschungshandeln betrifft die Kosten-Nutzen-Abwagungen, denen
sich Forscher/innen bei der Durchfiihrung von (humanwissenschaft-
lichen) Forschungsarbeiten stellen missen. Jede Datenerhebung un-
ter Betelligung von (Versuchs-)Personen erfordert ein Abwégen der
Vor- und Nachteile fir die verschiedenen gesellschaftlichen Grup-
pen, die direkt oder indirekt mit dem Forschungsprozess in Bezie-
hung stehen. Gemeint ist hier das Verhaltnis von Untersuchungsper-
sonen, Forschern/innen, der Forscher/innen-Gemeinschaft, den/der
Auftraggebern/innen und der Gesellschaft. In den seltensten Félen
wird von Forschern/innen eine derartige ,, Gewinn-Verlust-Rech-
nung“ fir die verschiedenen gesellschaftlichen Gruppen explizit
vorgenommen. Solche Entscheidungen und Einschatzungen sind
zum einen schwierig zu quantifizieren, zum anderen erfordern sie
von den Forschern/innen ein hohes Mal3 an Selbstreflexion im
Spannungsfeld von Karrierezielen, methodologischen Standards
und ethischen Grundsétzen. Zentral spielt hier sicherlich die Frage
nach der personlichen Verantwortung(-sbereitschaft) des For-
scherg/der Forscherin eine grofe Rolle (vgl. Apel, 2000; Lenk,
1992; Schuler und Hummel, 1986; zum Begriff der Verantwortung
in der Psychologie vgl. bes. Graumann, 1994).

Tabelle 1 gibt einen Uberblick tiber mogliche Kosten- und Nut-
zenaspekte (experimental-)psychologischer Forschung, soweit sie
fUr die verschiedenen daran beteiligten gesellschaftlichen Gruppen
von Relevanz sind (in Anlehnung an Kimmel, 1996). Die hier an-
gesprochenen Aspekte und ihre Interrelationen sind natirlich auch
im Bereich der Online-Forschung zu berticksichtigen, wenngleich
einzelne Punkte einer Modifikation bedurfen (s.u. Kap. 3.4.)
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Tabelle 1: Potenzielle Kosten und Nutzen der Teilnahme an einem Experiment
fur verschiedene gesellschaftliche Gruppen (nach Kimmel, 1996;

Uber setzung und Erganzungen von W. Dzeyk)

Gruppe

Nutzen

Kosten

(a) Versuchspersonen

* Befriedigung von Neugier

* Befriedigung altruistischer
Bedurfnisse (z.B. das Gefiihl,
einen Beitrag fur die Wissen-
schaft zu leisten)

* Selbsteinsicht, Selbsterkenntnis

* Extrinsische Belohnung (,,Incen-

* Psychische Qualen (z.B. Stress
oder Frustration, negative Stim-
mungsinduktion)

* Physische Unannehmlichkeiten

* Aufgedréngte Einsicht

* Verlust an Zeit

* Bild von , der Wissenschaft*

vorteile

» Anerkennung

* Befriedigung altruistischer
Bediirfnisse

tives*, z.B. Geld) getrubt

* Verbessertes Verstandnis von » Misstrauen gegeniiber anderen
Wissenschaft Personen (Wissenschaftler/innen)

 Edukativer Gewinn « Beeintréchtigungen, Belastungen,

Schédigungen
(b) Forscher/in » Befriedigung des,, Wissensdurs- | Einsatz von Zeitressourcen und

tes* od. des wissenschaftlichen Anstrengung
Interesses * Verzicht auf andere Aktivitéten

« Beruflicher Erfolg und Karriere- | (Freizeit)

* Legale Sanktionen (falls das Ver-
trauen missbraucht wird)

 Untergraben der Integritét (beim
Einsatz von Téuschungen)

chen Fortschritts

* Verbesserung des Versténdnisses
menschlichen Verhaltens und
interpersoneller Beziehungen

* Entwicklung von Anwendungen,
Technologien zur Verbesserung
der Gesellschaft/der Menschheit

(c) Berufsstand » Empirische Testsvon Theorien |+, Verbrauch* des Pools an naiven
« Attraktiv fur qualifizierte For- Versuchspersonen
scher/innen * Gefahrdung der Unterstitzung (fur
» Ermdglicht die Replikation von das Forschungsprojekt) durch die
Forschungsergebnissen Forschergemeinschaft
(d) Gesellschaft * Forderung des wissenschaftli- * Untergraben des Vertrauensin

Experten und die Wissenschaft

* Erhéhung von Misstrauen

* ,Abstumpfung” von Menschen
gegeniiber den Beddirfnissen ande-
rer
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In der Regel sind diese metatheoretischen Aspekte forschungsethi-
schen Handel nsfir Auf3enstehende nicht transparent; essei denn, ein
Forschungsvorhaben erweist sich als ethisch so bedenklich, dasssich
eine Ethikkommission damit auseinander zu setzen hat oder im Rah-
men der Bewilligung von Drittmittel geldern von Gutachtern Beden-
ken gedulRert werden. Innerhalb der , Forschergemeinde* der Psy-
chologie hat sich bisher kein institutionalisierter Rahmen fir Proble-
me der Forschungsethik etabliert. Ein Schritt in diese Richtung wéare
z.B. die von Groeben (1991, S. 19) vorgeschlagene Verénderung des
(formalen) Schemas der Publikation psychologischer Forschungser-
gebnisse. Neben der Ublichen Abfolge von Theorie, Methode, Aus-
wertung und Diskussion wére es durchaus vorstellbar und win-
schenswert, die psychologische Verdffentlichungspraxis dahinge-
hend zu erweitern, dass die Darstellung und Diskussion von ethi-
schen Problemen ihren festen Platz innerhalb dieses Kanons findet.

In den folgenden Abschnitten wird zunéchst ein kurzer Uber-
blick Uber gangige Methoden und Einsatzfelder der Online-For-
schung gegeben. Dariiber hinaus werden Uberblicksartig die Vor-
und Nachteile von Methoden der ,, Off“- und Online-Forschung ge-
geniibergestellt, bevor dann auf die ethischen Problemdimensionen
von internetbasi erten Datenerhebungsmethoden eingegangen wird.

2. Online-Forschung

2.1. Zur Ubertragung traditioneller Methodikansitze

An dieser Stelle kdnnen nur einige Stichworte zu den Methoden der
Online-Forschung gegeben werden. Differenziertere Darstellungen
sind in den Sammelbanden von Batinic, Werner, Graf und Bandilla
(1999), Batinic, Reips und Bosnjak (2001), Birnbaum (2000) und
Reips und Bosnjak (2001) enthalten. Einen guten Uberblick tber die
technische Seite der Datenerhebung und Auswertung gibt Janetzko
(1999). Im Zusammenhang mit sozial psychol ogischen Fragestellun-
gen ist insbesondere DoOring (1999) zu nennen; hier wird explizit
auch auf die ethischen Probleme der Datenerhebung in Online-Ge-
meinschaften eingegangen. Fur das Thema Online-Experimente
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bzw. Web-Experimente sind insbesondere die Ausfuhrungen von
Reips (1997; 1999) sowie Musch und Reips (2000) relevant.

Bevor eine Entscheidung dartiber getroffen wird, Untersuchun-
gen mit Hilfe des Internets bzw. Intranets durchzufihren, sollten
sich Forscher/innen fragen, inwieweit die Wahl einer solchen Vor-
gehensweise sich theoretisch und methodisch begriinden lésst. Ja-
netzko (1999) ist der Ansicht, dass folgende Rahmenbedingungen
erfullt sein missen, damit eine Entscheidung fur die Erhebung von
Daten mittels netzbasierter Umgebungen getroffen werden kann:

a) besondere Neigung der Zielgruppe zum Medium Internet oder Intranet, b) 6konomi-
sche Erhebung und Auswertung von Daten, c) schnelle Darstellung von Ergebnissen in
Internet oder Intranet, d) reibungslose Einbindung von Ergebnissen in Geschaftsprozes-
se. (Janetzko, 1999, S. 151)

Grundsétzlich lassen sich M ethoden der empirischen Datenerhebung
und Auswertung durch zwel Ubergeordnete Gesichtspunkte charak-
terisieren. Diesgilt sowohl fir konventionelle Methoden als auch fur
Verfahren der Online-Forschung: Zum einen sind Methoden (ideal -
typisch) danach zu unterteilen, ob es sich um Verfahren handelt, die
eher dem quantitativen oder eher dem qualitativen Paradigmaempi-
rischer Sozialforschung zuzurechnen sind. Zum anderen lassen sich
Methoden danach unterscheiden, ob es sich eher um reaktive oder
non-reaktive Formen der Datenerhebung handelt (s. ausfuhrlicher
Kap. 2.2. und 2.3., vgl. auch Lamnek, 1995).

Die Dimensionen quantitativ-qualitativ und reaktiv-non-reaktiv
sind als ein Kontinuum zu verstehen, auf dem sich die einzelnen
Methoden der Datenerhebung und Auswertung beziglich ihres
Ausmaldes an Flexibilitdt und Kontrolle unterscheiden. Auch bel
der Durchfiihrung von Online-Untersuchungen wird die Wahl be-
stimmter Datenerhebungsmethoden immer in Abhangigkeit vom
Untersuchungsdesign und der jeweiligen Fragestellung zu treffen
sein (zu den einzelnen Vor- und Nachteilen von konventionellen
und netzbasierten Erhebungsmethoden siehe Tabelle 3).

2.2. Das Problem der Non-Reaktivitat

Die populéarsten Methoden netzbasierter Datenerhebungen sind
Feldbeobachtungen in verschiedenen Netzszenarien wie z.B. in
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Chat-Foren, Multi User Dungeons (MUDs) usw., die automatische
Beobachtung als Protokollierung von Kommunikationsprozessen
oder Systemfunktionen (Umgebungsvariablen, Log-Filesusw.), On-
line-Befragungen (Fragebogenprasentation per E-Mail, Postings in
Newsgroups oder WWW) und WMW-Experimente (vgl. Doring,
1999). Viele der herkommlichen Datenerhebungsmethoden werden
auch im Bereich der Online-Forschung angewendet. Einige der Me-
thoden sind aber genuin netzbasierte Instrumente wie das Web-Ex-
periment oder die automatische Aufzeichnung von Netzaktivitaten.

Im Hinblick auf ethische Problemfelder der Online-Forschung erhélt
die Unterscheidung von reaktiven und non-reaktiven Datenerhe-
bungsmethoden ein besonderes Gewicht. Bel reaktiven Datenerhe-
bungen sind sich die Benutzer/innen in der Regel darliber bewusst,
dasseine Aufzeichnung ihresV erhaltens oder ihrer sprachlichen An-
gaben erfolgt, und sie reagieren moglicherweise auf die Erhebung
(z.B. im Sinne von sozialer Erwiinschtheit). Beispiele (fir reaktive
Methoden) sind webbasierte Fragebdgen oder Online-Experimente.
Bei nicht-reaktiven Datenerhebungen weil3 der User/die Userin nicht
(oder ist sich dartber nicht im Klaren), dass eine Aufzeichnung des
eigenen Verhaltens oder der sprachlichen Angaben erfolgt. Beispiele
fUr diese Art der Datenerhebung finden wir in der ,,automatischen
Beobachtung* (Erhebung von Log-Files, Umgebungsvariablen,
Cookies) und in der nicht-teilnehmenden Feldbeobachtung (z.B
Chats, MUDs). Fur eine Ubersicht siehe Tabelle 2.
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Tabelle 2: Ubersicht tber die wichtigsten Methoden der Online-Forschung,
deren Einsatzgebiet, sowie mdgliche ethische Problembereiche und
den Grad der Reaktivitét und das Ausmal’ an Standardisierung.

' Ethische .. .. |Standar-
Verfahren Einsatz Reaktivitét| . .
Probleme? disierung
1. Formen der Beobachtung:
a Verdeckte freie Beobach- |+ Ideen fur Theoriebil- |+ z.B. bei Verdffentli- |+ gering * eher gering
tung (,, Alltagsbeobach- dung, meist kurzer chungen (z.B. Nen-
tung”) Zeitraum (z.B. Beob- | nung von , real
achtung von Websi- names")
tes) * Verzerrungen
b. Feldbeobachtung (ethno- |+ Mailinglisten, News- |» Datenschutz * eher gering |+ eher gering
grafische Beobachtung, in| groups, Chats, MUDs |« fehlendes Einver-
der Regel teilnehmend sténdnis
und verdeckt) * z.B. bei Veroffentli-
chungen (s.0.)
c. Automat. Beobachtung:
cl. Protokollierungvon |+ asynchron (z.B.: * Datenschutz * gering « eher hoch
Kommunikationspro- Archivevon Mailing- |+ fehlendes Einver-
zessen listen oder News- sténdnis
groups) « unbemerkte Datener-
* synchron (z.B.: Tasta-| hebung
tureingaben in Chat-
Channels)
oder » Umgebungsvariablen |+ Datenschutz * gering « hoch
c2. Systemfunktionen * Log-Files « fehlendes Einver-
 Cookies, u.am. standnis
* unbemerkte Datener-
hebung
2. Formen der Befragung:
Online-Fragebogen/-Test |+ as einfacher oder * Zugangskontrolle * eherhoch |+ hoch
interaktiver Fragebo- | (z.B. bei Teilnahme
gen von Kindern)
« informed consent
* Datenschutz
* negative Stimmungs-
induktion mdglich
3. WWW-Experimente
« alsForschungsinstru- [+ Zugangskontrolle « eherhoch |+ hoch
ment « informed consent
* Datenschutz
* negative Stimmungs-
induktion moglich

2.3. Vor- und Nachteile von netzbasierten und herkémmlichen

Methoden

Bel der Entscheidungsfindung fur oder gegen den Einsatz von netz-
basierten Datenerhebungen ist es hilfreich die verschiedenen Vor-



12 Waldemar Dzeyk

und Nachteile von ,, Off“ - und Online-M ethoden gegentiiberzustellen
(vgl. Tabelle 3). Die Faszination und das wachsende I nteresse an der

Tabelle 3: Vor- und Nachteile der Formen klassischer Datenerhebung und den
Methoden der Online-Forschung (vgl. Batinic & Bosnjak (1997, S.
221ff.), Reips (1997, S 248 ff.) sowie Doring (1999, S. 207) mit

kleineren Erganzungen durch W. Dzeyk).

Vorteile

Nachteile

Datenerhebungen im Internet bzw. Intranet

Ortlich nicht gebunden (international, Stichprobe
nicht eingeschrankt)

Neue Mdglichkeiten der Teilnehmerrekrutierung,
sowohl in qualitativer als auch in quantitativer
Hinsicht (potenziell hohes N médglich, z.B. auch
durch Erreichbarkeit vieler Untersuchungspart-
ner mit bestimmten Merkmalen)

GroRere Freiheit fur die Versuchsperson, Ort, Zeit
und Ablauf der Teilnahme zu bestimmen
Freiwilligkeit der Teilnahme bei Web-Experiment
Okonomie (Zeit-, Personal-, Materia- u. Koste-
nersparnis, z.B. kein Versuchdl eiter/Interviewer
natig)

Automatisierung der Auswertung moglich
Organisatorisch interessant (keine Raume, Ter-
minpléne, Aushange)

Keine zeitliche Beschrankung (Durchfuihrung
rund um die Uhr)

Untersuchungen sind eventuell schneller und fle-
xibler zu modifizieren

Aufzeichnung non-reaktiver Daten ist sehr leicht
moglich

Mehr und schnellere Offentlichkeit von For-
schung (Peerkontrolle in der Wissenschaftlerge-
meinde, Nachvollziehbarkeit,
Diskussionsfrequenz)

Bei bestimmten Fragen 6kologisch event. valider

Frage der Reprasentativitét von Stichproben ist noch
nicht befriedigend geklart (Problem der Selbstsel ek-
tion im Internet; im Intranet weniger problematisch,
dahier eine Vollerhebung moglich ist)

Bestimmte Fragestellungen lassen sich nicht ,, Online®
untersuchen (z.B. Beobachtung bestimmter sozialer
Gruppen)

Verfiihrung zu schlecht vorbereiteten Ad-hoc-Studien
Je nach Untersuchungsgegenstand und verwendeter
Methode muss von einer eingeschrankten Validitéat
ausgegangen werden

Erhdhung der Gefahr von Datenmissbrauch und
Datenschutzverletzungen

Ethische Probleme durch Beobachtung ohne Einwilli-
gung der Betroffenen

Eingeschrankte Mdglichkeiten der Kontrollei.S. von
Identitétspriifung, Hilfestellung, Ablaufsteuerung,
Intervention bei untersuchungsbedingten Beeintréchti-
gungen usw. durch den fehlenden Direktkontakt zwi-
schen Versuchsleiter/in und Versuchsperson
Mangelnde Kontrolle tber Verbreitungs- und Interpre-
tationszusammenhénge von wissenschaftlichen Unter-
suchungen

»Klassische" Unter suchungsformen

Face to Face-Kontakt von Forschern/innen und
Untersuchungspersonen (eher symmetrische
Kommunikationsstruktur)

Forscher/in steht wahrend der Untersuchung fir
Riickfragen zur Verfiigung

Kléarung von Verstandnisfragen auf Seiten der
Untersuchungspersonen eher moglich
Beantwortung bestimmter Fragestellungen nur
mit herkémmlichen Methoden méglich (z.B.
Erhebung subjektiver Theorien, Beobachtung
bestimmter sozialer Gruppen, eventuell Tiefen-
Interviews mit sensiblen Fragestellungen, auf-
wendigere Experimental designs)

GrofRere Kontrolle tiber bestimmte , Stérvariab-
len* (Erhdhung der internen Validitét bei Experi-
menten)

Zeitmessungen bei experimentellen Settings sind
valider

Nicht-représentative Stichproben (bei Experimenten)
Kulturspezifitét der Ergebnisse ist schwer tiberpriifbar
N kann (oft) aus praktischen Griinden (Finanzen, Zeit,
Raum) nicht grof bzw. optimal werden

Dem Versuchsleitereffekt wird selten vorgebeugt
Institutionelle und birokratische Regeln schaffen oft
okologisch verzerrte Situationen

Kontrolle potenziell relevanter Faktoren: zu viel
(Labor) oder zu wenig (Feld)

Beschrénkung der externen Validitét (von Laborunter-
suchungen)

Datenaufbereitung erfordert einen hohen Aufwand
Hoher Einsatz personaler u. finanzieller Ressourcen
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Online-Forschung begriinden sich durch die vielen Vorteile, welche
die Nutzung dieser neuen Technologien versprechen. Die wichtigs-
ten Vorteile gegeniiber den herkémmlichen Erhebungsmethoden lie-
gen sicherlich in der Zeitersparnis, der Geschwindigkeit und dem
vergleichsweise geringen finanziellen Risiko, das mit der Entschei-
dung fur Online-Projekte verkniipft ist.

3. Ethische Dimensionen von Online-Erhebungen

Im Folgenden werden verschiedene ethisch relevante Aspekte im
Zusammenhang mit der Durchfihrung von Online-Erhebungen dis-
kutiert. Dabei mochte ich besonders auf nachfolgende Punkte einge-
hen:

— Aspekte des Datenschutzes (,, privacy policy*)

— Information, Aufklarung und ,, debriefing” der Teilnehmer/innen

— Informierte Einwilligung (,informed consent*)

— Kosten und Nutzen fur Untersuchungspersonen (M dglichkeit von Belasti-
gungen, Belastungen, Téuschungen und Schadigungen)

— Erhebung und Verwendung von non-reaktiven Daten

— Kommunikations- und Feedback-Mdglichkeiten

— Publikation von Ergebnissen

3.1. Aspekte des Datenschutzes

Fur die Frage, welche Art von Daten unter welchen Umstanden er-
hoben und abgespeichert, ausgewertet und schliefflich publiziert
werden dirfen, spielen datenschutzrechtliche Aspekte in Verbin-
dung mit Online-Erhebungen eine grof3e Rolle. Fur die Griinde, wa-
rum sich Online-Forscher/innen auch mit dem Datenschutz ausein-
andersetzen sollten, sieht Janetzko (1999, S. 193ff.) neben der Ver-
pflichtung zur Einhaltung gesetzlicher Bestimmungen:

...auch diedamit erzielbare V erbesserung, was die Akzeptanz von Online-Forschung an-
geht: Wer asnitiator einer Erhebung in Netzumgebungen Prinzipien des Datenschutzes
einhalt und dies den Teilnehmern glaubhaft vermittelt, vermindert das Risiko, dal3 ein —
u. U. selektiv betroffener — Teil der angesprochenen potentiellen Teilnehmer aus Mif3-
trauen nicht an einer Erhebung teilnimmt. (Janetzko, 1999, S. 194)
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Fragen des Datenschutzes sind in Deutschland auf drel verschiede-
nen Ebenen rechtlich verankert: im Bundesdatenschutzgesetz
(BDSG), in den Datenschutzgesetzen der Lander (LDSG) sowie in
verschiedenen speziellen Gesetzen wie z.B. im Telekommunikati-
onsgesetz (TKG) oder der Telekommunikations-Datenschutzverord-
nung (TDSV). Im Hinblick auf eine Harmonisierung der Rechtssys-
teme der EU-Staaten sind dartiber hinaus verschiedene EU-Daten-
schutzrichtlinien von Belang. Ein wesentlicher Aspekt des deut-
schen Datenschutzes bezieht sich auf das Recht zur informationellen
Selbstbestimmung. Damit verbunden sind Bestimmungen, die die
Erhebung personenbezogener Daten regeln. Das Sammeln perso-
nenbezogener Daten ist nicht zul&ssig, ,,es sel denn, die Betroffenen
geben eine informierte Einwilligung (informed consent) oder die
Datenerhebung wird Uber ein Bundes- oder Landesgesetz geregelt”
(s. Janetzko, 1999, S. 199). Informationen Uber aktuelle Anderungen
der gesetzlichen Rahmenbedingungen und Bestimmungen sind auf
den Internetseiten des Bundesministeriums fur Bildung und For-
schung zu finden [7].

Ein Potenzial fur rechtliche Konflikte scheint z.B. in der Samm-
lung von personenbeziehbaren Benutzerprofilen zu bestehen oder
bei der Verwendung sog. Cookies. Bei Cookies handelt es sich um
Dateien, die bei Online-Verbindungen Benutzerdaten abspeichern
und vom Anbieter einer Webseite ausgelesen werden konnen.
Rechtlich bedenklich ist die Weitergabe der Cookie-Inhalte an Drit-
te, ganz zu schweigen von der Frage, was das fur das Recht auf in-
formationelle Selbstbestimmung bedeutet.

Zu den personenbeziehbaren Daten gehdren Name, Geburtsda-
tum/-ort und Adresse. Ob die IP-Adresse (Rechnerkennung, die aus
einer Nummernfolge besteht) des benutzten Rechners ebenfalls da-
zugehort, wird von Online-Forschern/innen kontrovers diskutiert.
In vielen Féllen lasst sich ndmlich eine Verbindung zwischen |P-
Adresse und Namen herstellen. Das ist insbesondere bei den Rech-
nern der Fall, die (z.B. in Universitétsnetzen oder Behtrden) eine
solche IP-Nummer fest zugewiesen bekommen haben (im Gegen-
satz zu den Internetzugangen der meisten Online-Provider, bei de-
nen in der Regel bel jeder neuen Sitzung eine andere IP-Nummer
dynamisch vergeben wird).
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3.2. Information, Aufklérung und ,, Debriefing*

Die Frage nach der Verpflichtung zur Information und Aufkl&rung
von Probanden erhalt durch die spezielle Form des M ediums I nternet
ein besonderes Gewicht. Anders alsin der Laborsituation finden wir
hier keine Face-to-Face-Situation vor, die es den Versuchs- oder In-
terviewpartnern/innen erlauben wirde, etwaige Unklarheiten und
Verstandnislicken durch Fragen an den Versuchsleiter auszurau-
men. Versuchgleiter/innen sind nur virtuell vorhanden. Bel einem
Laborexperiment kénnen Forscher/innen direkt reagieren und oft
auch tberprifen, ob Instruktionen und Aufgaben tatsachlich verstan-
denworden sind. Diesist bei einem Online-Experiment nur begrenzt
und zeitversetzt moglich; und auch nur dann, wenn die Probanden
gentigend motiviert sind, der Versuchsleitung eine E-Mail zu schrei-
ben, eine telefonische Riickmeldung zu geben oder die M dglichkeit
eines Freitextfeldes fur Kommentare nutzen. Im Rahmen von On-
line-Untersuchungen besteht daher eine besondere V erpflichtung zu
klaren und verstandlichen Instruktionen. Darliber hinausist es sinn-
voll, die Kontaktinformationen zum/zur Autor/in (Name, E-Mail-
Adresse, Institution, Telefonnummer) direkt auf der Eingangsseite
der Studie so zu platzieren, dass sie von den (potenziellen) Teilneh-
mern/innen auch wahrgenommen werden kann.

Die Teilnahme an Online-Untersuchungen bedeutet einen gro-
3en Grad an Freiheit fir die Untersuchungspersonen (zeitliche und
ortliche Unabhéangigkeit). Durch die freiwillige Teilnahme und die
Maoglichkeit, eine Untersuchung im WWW jederzeit (ohne Konse-
guenzen) abbrechen zu konnen, entfallt der (soziale) Rechtferti-
gungsdruck gegentiber dem/der Versuchsleiter/in. Die Freiheit der
Versuchsperson hat aber auch Konsequenzen fir Fragen der Repré-
sentativitdt von Online-Stichproben; gemeint ist hier das Problem
der Selbstselektion von Teilnehmern/innen. Nur digjenigen Perso-
nen, die in ein gewisses Mindestmal} an Interesse fur ein Thema
aufbringen, werden auch gentigend motiviert sein, an einer Unter-
suchung teilzunehmen. Ethische Implikationen im Zusammenhang
mit der Présentation von Informationen im Sinne einer Aufklarung
von Probanden ergeben sich dort, wo @) gezielt Missinformationen
eingesetzt werden, um Probanden Uber Sinn und Zweck der Unter-
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suchung im Unklaren zu lassen oder sogar zu téuschen (z.B. aus
methodischen Grinden), oder b) keine oder nur sehr wenige Infor-
mationen Uber den Untersuchungshintergrund angeboten werden
(hier wird das Erkenntnisinteresse der Teilnehmer/innen nicht oder
nur ungentigend ernst genommen).

Meines Erachtens sollte Untersuchungsteilnehmern/innen die
Moglichkeit gegeben werden zu erfahren, in welchem Kontext ein
Versuch angesiedelt ist und welchen Zweck die Untersuchung ver-
folgt. Es ist natirlich immer abzuwégen, wie viele Informationen
schon am Beginn einer Untersuchung preisgegeben werden und ob
und inwieweit sich eine Explikation von Forschungshypothesen auf
die Untersuchungsergebnisse auswirkt. Werden die Zielsetzungen
der Untersuchung aus theoretischen und methodol ogischen Uberle-
gungen nicht sofort offengelegt, so sollte zumindest nach Ab-
schluss der Untersuchung fur eine Aufklarung (debriefing) der Pro-
banden gesorgt werden.

Durch die Méglichkeiten der Hypertextstruktur des WWW ist es
sehr leicht moglich, auf verschiedene Hintergrundinformationen
zum betreffenden Thema der Untersuchung zu verweisen, sei esin
Form von eigenen Informationsangeboten, einer Zusammenstel-
lung relevanter Links oder aber in Form von weiterfiihrenden Lite-
raturverweisen. DarlUber hinaus kann die Nennung von potenziel-
len Anwendungsmoglichkeiten (soweit absehbar) Versuchsperso-
nen dazu motivieren, Uberhaupt erst an der Untersuchung teilzu-
nehmen.

Auf einer metatheoretischen Ebene |&sst sich die Situation der
Datenerhebung auch als eine Art Austauschprozess von Personen
mit verschiedenen Erkenntnisinteressen kennzeichnen (s. auch Tab.
1). Wenn vom Forschenden as Erkenntnissubjekt und dem Be-
forschten als Erkenntnisobjekt die Rede ist, bedeutet diese Sicht-
weise immer auch die Annahme einer Asymmetrie der Soziarelati-
onen. Aus der Perspektive von Versuchsteilnehmer/innen bzw. In-
terviewpartner/innen stellt sich diese Relation in der Regel an-
ders dar: , Erkenntnisinteresse” scheint ein wichtiges Motiv fur
die Teilnahme an wissenschaftlichen Untersuchungen zu sein.
Bosnjak und Batinic (1999) haben eine Untersuchung zu den ,,De-
terminanten der Teilnahmebereitschaft an internet-basierten Fra-
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gebogenuntersuchungen® durchgefiihrt und festgestellt, dass Neu-
gier an erster Stelle der teilnahmerelevanten Motive zu finden ist.
Weitere wichtige Motive (in absteigender Rangfolge) waren 2. al-
truistische Grinde (einen Beitrag fur die Forschung leisten), 3.
personliche Grinde (Selbsterkenntnis) und 4. materieller Anreiz.

In dieser Studie zeigte sich aber auch, dass die Vorinformation eine
wichtige Rolle bei der Entscheidung fir die Teilnahme an einer On-
line-Untersuchung spielt. Soist esfir Teilnehmer/innen in der Regel
bedeutsam, die Zusicherung Uber eine Rickmeldung der Untersu-
chungsergebnisse zu erhalten; aber auch Informationen zum genau-
en Untersuchungsgegenstand, die Zusage tber die vollsténdige An-
onymitét der Antworten sowie ein personlicher Appell des For-
schers/der Forscherin war den Teilnehmern/innen wichtig (Bosnjak
& Batinic, 1999, S. 145ff.).

3.3. Informierte Einwilligung (informed consent)

Die Einholung einer informierten Einwilligung (informed consent)
bei einer Versuchsperson durch den Forscher/die Forscherin bedeu-
tet die Herstellung eines Konsenses (Uiber die Untersuchungssituati-
on). Dazu gehotren neben der Einholung der Zustimmung zur Teil-
nahme an der Untersuchung I nformationen tiber den genauen Ablauf
und den Zweck der Untersuchung. Fur Forscher/innen, die ihre Da-
ten auf herkdmmlichem Weg erheben, stellt die Einholung einer in-
formierten Einwilligung in der Regel kein technisches Problem dar.
Durch das Ausfillen eines entsprechenden Formulars und die an-
schlief3ende Unterschrift signalisiert die Untersuchungsperson, dass
sie die Informationen zur Kenntnis genommen und die Instruktionen
verstanden hat. Wéahrend die Wichtigkeit der informierten Einwilli-
gung allgemein anerkannt wird, besteht jedoch keine Einigkeit Uber
den Weg, wie eben diese Einwilligung im Kontext von Online-Erhe-
bungen zu erreichen ist. Trotzdem herrscht weitgehend die Uberzeu-
gung, dass der Konsensprozess auch hier Uberwiegend aus drel Ele-
menten bestehen muss: Information, Absicherung des Verstandnis-
ses und Freiwilligkeit. In Deutschland ist der Einsatz derartiger ,,in-
formierten Einwilligungen bel Online-Untersuchungen nicht sehr
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verbreitet; in den USA hingegen werden solche Absicherungserkla-
rungen im Bereich universitdrer Forschung zunehmend eingesetzt.

Die Einholung der informierten Einwilligung kann (online) z.B.
dadurch versucht werden, dass die Informationen zum jeweiligen
Untersuchungsvorhaben und zum ,informed consent* zusammen
als Eingangs-Webseite des Forschungsprojekts angelegt werden.
Noch bevor die Untersuchungsteilnehmer/innen den Fragebogen
oder das Experiment zu Gesicht bekommen, sollten diese \Vorabin-
formationen prasentiert werden.

Da es bisher auf elektronischem Wege (noch) nicht méglich ist,
eine eindeutige Unterschrift (Signatur) von den Teilnehmern einer
Online-Untersuchung zu erhalten, sollte ein entsprechender , Ein-
willigungs-Button“ (z.B. , Ich akzeptiere" oder ,Hiermit willigeich
ein“) auf der Eingangsseite der Untersuchung vorhanden sein.
Durch das Anklicken dieses Buttons akzeptieren die Teilnehmer/in-
nen die Bedingungen des Einwilligungsformulars und gelangen an-
schliefRend zum eigentlichen Fragebogen bzw. Experiment. Natir-
lich kann bel dieser Form des Vorgehens nicht Gberprift werden,
ob auch alle Hinweise und Informationen tatsichlich verstanden
werden. Hier bietet es sich an, den potenziellen Teilnehmern/innen
eine Gelegenheit zur Kontaktaufnahme mit den Autoren/innen der
Studie zu geben, um eventuelle Unklarheiten oder Missverstandnis-
se ausraumen zu kdénnen. Noch problematischer ist die Realisierung
einer informierten Einwilligung im Kontext der Untersuchung von
Online-Gemeinschaften oder wenn primér non-reaktive Daten er-
hoben werden (s.u. Kap. 3.5. und vgl. Doéring, 1999, S. 201ff.).
Durch das Einholen einer Einwilligung besteht hier das methodo-
logische Dilemma, dass durch die Anklndigung einer Untersu-
chung das urspringliche Ziel der Erhebung non-reaktiver Daten in
sein Gegenteil verkehrt wird: Die Beobachteten reagieren auf die
Ankindigung und verhalten sich nicht mehr so, wie sie es ohne
diese Information getan hétten.
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3.4, Kosten und Nutzen fiir Teilnehmer/innen an Online-
Untersuchungen

Dieunter 1.2. angesprochenen K osten-Nutzen-Aspekte sind auch im
Bereich von Online-Untersuchungen relevant. Hinzu kommen netz-
spezifische Faktoren, die den einen oder anderen A spekt positiv wie
negativ verscharfen kénnen. Wo liegen also die Kosten und wo liegt
der Nutzen fur die Teilnehmer/innen von Online-Erhebungen? Wie
sehen maogliche Beeintrachtigungen/Belastigungen, Belastungen,
Tauschungen und Schadigungen im Kontext von netzbasierten Un-
tersuchungen aus?

Beeintrachtigungen bzw. Belastigungen sind sicher in solchen Situ-
ationen auszumachen, wo Personen unverlangt zur Teilnahme an
Untersuchungen aufgefordert werden. Zu diesem Bereich gehdren
etwa E-Mail-Fragebdgen, die von Forschern oder Marktforschungs-
unternehmen an Personen gesendet werden, ohne dass eine vorheri-
ge Kontaktaufnahme mit den potenziellen Teilnehmern/innen statt-
gefunden hat. Sind Fragebdgen bei spiel sweise vom Layout her sehr
langweilig gestaltet und die Fragen sehr unprofessionell oder verwir-
rend, kann das auch eine Belastigung fir Versuchspersonen bedeu-
ten. Beispieleflr Belastungen sind etwa unangemessen lange Frage-
bbgen oder negative Stimmungsinduktionen im Zusammenhang mit
der Erforschung sensibler Inhaltsbereiche (z.B. Fragen zu Schwan-
gerschaftsabbrtichen). Eine Belastung kann auch eine Webseite mit
einer sehr schlechten ,, Benutzerfreundlichkeit” (usability) darstellen
(z.B. sehr langes , Scrollen” einer Seite, schlechte Lesbarkeit, ein
verwirrendes Layout usw.). Tauschungen von Teilnehmern/innen
konnen z.B. dann vorliegen, wenn Informationen Uber den Zweck ei-
ner Untersuchung dazu fuhren, dass bel Untersuchungsteilnehmern/
innen bestimmte Erwartungen evoziert werden, die von den Leitern/
innen einer Untersuchung nicht eingel st werden (wie z.B. das Ver-
sprechen eines individuellen Ergebnis-Feedbacks). Getauscht wer-
den Personen auch, indem von Seiten der Versuchsleitung falsche
Angaben Uber die erforderliche (durchschnittliche) Zeit fur die Tell-
nahme an einer Untersuchung gemacht werden. Schadigungen von
Untersuchungsteilnehmern/innen sind da zu beftrchten, wo ein un-
sachgemaél3er Umgang mit den Daten dazu fuhrt, dass personliche
und personenbeziehbare Informationen beabsichtigt oder unbeab-
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sichtigt in die Hande Dritter gelangen (Nutzung der Daten fir kom-
merzielles ,Datamining” oder ,, Spaming” etc. ohne entsprechende
Einwilligung). Forscher/innen sollten deshalb immer darauf achten,
sensible Daten nach Méglichkeit verschlisselt zu Ubertragen und
dass die auf einem Server abgelegten Daten entsprechend geschiitzt
sind. Zu den Nutzen-Aspekten fur Teilnehmer/innen von Online-
Untersuchungen gehdren auf jeden Fall folgende Punkte:

— Befriedigung von Neugier (durch Teilnahme oder Nutzung des Angebots
von weiterfihrenden Informationen, Links etc.);

— Teilnahme as atruistische Handlung (Beitrag fir die Forschung leisten...);

— Selbsterkenntnig/-einsicht;

— Belohnung in Form von Geld, Sachpreisen oder Punktwerten, die sich ge-
gen Waren oder Dienstleistungen eintauschen lassen (sog. ,, points’, , cre-
dits’, ,webmiles* u.am.; aber auch die Mdglichkeit, an karitative Organi-
sationen Geld zu spenden, wird eingesetzt);

— Individuelleg/kollektivesErgebnis-Feedback (durchdieM 6glichkeit, E-Mail
zur Rickmeldung der Ergebnisse zu nutzen, fallen fir Forscher/innen nur
sehr geringe K osten an; einindividuelles Ergebnis-Feedback kann aber auch
sehr problematisch sein, entweder weil aus methodischen Griinden ein in-
dividuelles Feedback nicht zul &ssig erscheint oder das Ergebnisbel Teilneh-
mern/innen eine emotionale Belastung ausl sen kdnnte, die durch die For-
scher/innen nicht adaquat aufgefangen werden kann).

3.5. Erhebung und Verwendung non-reaktiver Daten

Die Erhebung non-reaktiver Daten gehort zu den umstrittensten ethi-
schen Problemfeldern der Online-Forschung. Besonders die verdeck-
te teilnehmende Beobachtung und die Erhebung von Daten mittels
automatischer Beobachtungen geben immer wieder Anlass zu Kon-
troversen Uber die ethische Zuldssigkeit der auf diese Weise gewon-
nenen Daten (s.0. Kap. 2.2. und Tab. 2). Verdeckte (teilnehmende)
Feldbeobachtungen werden beispielsweise bei der Erforschung von
netzbasierten Kommunikationsprozessen eingesetzt (Mailinglisten,
Newsgroups, Chats, MUDs). Forscher/innen nehmen z.B. (verdeckt)
an Chat-Diskussionen teil, ohne dass Teilnehmer/innen Kenntnis da-
von haben, dass ihre Gespréche mitprotokolliert werden. Welchen
Status an Privatheit genief3en die Beitrage offentlicher Mailinglisten
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oder Newsgruppen? | st das Sammeln solcher Daten vergleichbar mit
der sozialwissenschaftlichen Methode der Registrierung physischer
Souren, wie einige Forscher/innen behaupten (vgl. Bortz & Ddring,
1995, S. 300)? Oder sollte nicht das Einverstandnis derjenigen einge-
holt werden, die diese Beitrdge produzierten? Es existieren verschie-
dene, teilweise einander widersprechende Empfehlungen, inwieweit
die Datenerhebung in MUDs und Chats ein explizites Einverstandnis
der Tellnehmer/innen verlangt (insbes. Déring, 1999, S. 202f.; vgl.
auch Debatin, 1997; King, 1996; Thomas, 1996).

Techniken der automatischen Beobachtung erlauben es, mittels ge-
eigneter Protokollprogramme innerhalb kurzer Zeit grofe Mengen
non-reaktiver Daten zu erheben. Die Daten, die hier erhoben werden,
stammen beispielsweise aus der automatischen Registrierung von
Gespréachsverlaufen oder Mailinglisten, der Auswertung serverseiti-
ger Log-Files (Rechner des Anbieters), der Erfassung verschiedener
clientseitiger Systemvariablen (Rechner der User/innen), dem Aus-
lesen des I nhaltes von Cookies sowie der M essung verschiedener cli-
entseitig ausgefuhrter Aktionen (z.B. Zeitmessung beim Ausfillen
der Items eines Fragebogens mittels geeigneter Skripte).

In der Richtlinie fur die Durchfihrung von Online-Befragungen
im Bereich der Marktforschung (Arbeitskreis Deutscher Markt-
und Sozialforschungsinstitute, 2001) wird die Empfehlung ausge-
sprochen, Teilnehmer/innen generell um ihr Einverstéandnis bei der
Einrichtung eines Cookies zu bitten. Andere Forscher/innen halten
diese Vorgehensweise nur dann fir angebracht, wenn Daten Uber
einen langeren Zeitraum erhoben werden sollen. Fur die einmalige
(bzw. zeitlich begrenzte) Datenerhebung wird auf sog. Session
Cookies verwiesen, die nach Beendigung der Untersuchung wieder
vom Rechner der Teilnehmer/innen geldscht werden kénnen. Ins-
gesamt ist der Einsatz der automatischen Registrierungstechniken
dann als kritisch und ethisch fragwirdig einzustufen, wenn For-
scher/innen sich keine Gedanken Uber die Sicherheit der von ihnen
erhobenen Daten machen. Geraten solche Daten in die falschen
Héande, kénnen auch non-reaktive Datensédtze mit personenbezoge-
nen (oder -beziehbaren) Daten verknupft werden (z.B. unter Ver-
wendung von |P-Adressen, vgl. Janetzko, 1999, S. 166f.).
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Sobald es um die Erhebung personenbeziehbarer Daten geht, sollten
Teilnehmer/innen vor Untersuchungsbeginn dartiber informiert wer-
den, welcher Art die Daten sind, die unbemerkt im Hintergrund erho-
ben werden. Die Frage, ob in jedem Fall eine Einwilligung einzuho-
len ist, wird sicher auch von der Sensibilitét der Themen abhangen,
die untersucht werden sollen. Die Leichtigkeit, mit der non-reaktive
Daten erhoben werden kdnnen, kann Forscher/innen auch dazu ver-
fuhren (zusétzliche) Daten anzuhaufen, die mit der urspringlichen
Fragestellung ihrer Untersuchung nichts oder nur noch sehr wenig zu
tun haben. Ein verantwortungsvoller Umgang mit Methoden der au-
tomatischen Datenerhebung setzt deshalb zuallererst eine kritische
Reflexion gegenliber den eigenen (Forschungs-)Zielen voraus.

3.6. Kommunikations- und Feedback-Mdglichkeiten

Danetzbasi erte Untersuchungen keine Face-to-Face-Situationen dar-
stellen und die Probanden/innen in der Regel zeitversetzt an den Un-
tersuchungen teilnehmen, sollten diese die Mdglichkeit haben, sich
mit Nachfragen, Ruckmeldungen oder Kommentaren an den Autor/
die Autorin der Untersuchung zu wenden. Dies kann per E-Mail oder
telefonisch geschehen. Um eine solche Kontaktaufnahme zu erleich-
tern, empfiehlt es sich, die die durchfiihrende Organisation sowie die
E-Mail-Adresse eines Ansprechpartners/einer Anspechpartnerin di-
rekt am Beginn der Untersuchung zu platzieren (z.B. bei Présentation
der Informierten Einwilligung). Auf diese Weise kdnnen etwaige
Verstandnisschwierigkeiten in Bezug auf das Handling oder die zu
|6senden Aufgaben ausgerdaumt werden. Kommunikations- und
Feedback-M dglichkeiten dienen nicht nur der Beseitigung von Miss-
verstandnissen, sondern kdnnen mit dazu beitragen, Untersuchungs-
instrumente zu verbessern (z.B. durch Pretests); sie erhthen aber
auch die Glaubwrdigkeit der Forscher/innen!

3.7. Publikation von Ergebnissen

Die Veroffentlichungspraxis von Forschungsergebnissen, die im
Rahmen von Online-Untersuchungen gewonnen werden, kann eben-
falls Anlass zu ethischen Diskussionen geben. Die Fragen, die hier
von Bedeutung sind, beziehen sich z.B. auf die Konventionen im
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Hinblick auf die Nennung von (realen) Namen oder nicknames von
Personen in Diskussionsforen usw. Konseguentes Anonymisieren
von Personen, Foren etc. maximiert den Datenschutz, bringt aber
auch Probleme mit sich: ,, Die Nicht-Nennung von real names kann
eine Verletzung von Autorenrechten bedeuten (...) Aussagen Uber
nicht identifizierbare Netzforen sind weder kritisierbar noch repli-
zierbar® (Doring, 1999, S. 204). Doring empfiehlt beispielsweise ein
kontextspezifisches VVorgehen: Ein expliziter Wunsch nach Privat-
heit solltein jedem Fall beachtet werden; dies spielt insbesondere bei
sensiblen Themen (wie z.B. Missbrauch) eine grof3e Rolle (vgl. D6-
ring, 1999, S. 204).

4. Fazit: eine, Ethik-Checkliste* zur Evaluation online-
basierter Datener hebungen

Wie die hier diskutierten Uberlegungen zum Thema der ethischen
Dimensionen von Online-Untersuchungen von Online-Forschern/in-
nen umgesetzt werden, kann jeder Uberprifen, der Uber einen Inter-
netanschluss verfugt: Verschiedene Websites, die sich dem Thema
Online-Forschung widmen, bieten neben vielen Informationen auch
Links zu aktuellen netzbasi erten Untersuchungen aus verschiedenen
Bereichen von Wissenschaft und Marktforschung [6].

Ethische Richtlinien im Kontext humanwissenschaftlicher For-
schung sind kein Selbstzweck oder gar ein Instrument zur Zensur
der Freiheit wissenschaftlicher Forschung. In ihnen manifestieren
sich sowohl der Konsens der Forschergemeinschaft im Hinblick
auf die Wahrung der Interessen von Beforschten (z.B. Daten-
schutz) als auch ein bestimmtes (oft implizites) Menschenbild und
Wissenschaftsverstandnis. Ethische Richtlinien in der Online-For-
schung kénnen mit dazu beitragen, professionelle Standards zu eta-
blieren und auf diese Weise die Qualitét netzbasierter Datenerhe-
bungsmethoden auszubauen und zu sichern. Angesichts der vielen
Befragungen, , Polls® usw., auf die Nutzer/innen im Internet sto-
3en, konnen Datenerhebungen auf der Grundlage von ethischen
Richtlinien auch das Vertrauen in die Seriositét von Forschungsvor-
haben starken. Werden bestimmte Standards nicht eingehalten,
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steht die Glaubwirdigkeit von Forschern/innen schnell auf dem
Spiel: Denn durch die vielfaltigen Mdglichkeiten, die das Internet
als Kommunikationsplattform bietet, kann es sich schnell herum-
sprechen, wenn vorsétzlich oder fahrlassig gegen bestimmte ethi-
sche Anforderungen verstof3en wird (z.B. Datenschutzbestimmun-
gen). Einen ersten Vorschlag fir ein ethisch sensibilisiertes Vorge-
hen bei der Erhebung von netzbasierten Daten mochte ich mit der
» Ethik-Checkliste" vorlegen (s. Tabelle 4, S. 25).

Diese Listevon ethisch relevanten Aspektenist sicherlich nicht voll-
sténdig; sie kann aber as ein erster Anhaltspunkt fur ethische Pro-
bleme dienen, die im Vorfeld der Planung einer Online-Untersu-
chung mitbedacht werden sollten. Rechtliche Aspekte gilt esbel je-
der Form der Datenerhebung zu beachten. Dazu gehtren in erster Li-
nie die einschldgigen Bestimmungen zur Sammlung und Verwer-
tung elektronisch erhobener Daten (vgl. Kap. 3.1.).

Die in Tabelle 4 unter der Uberschrift , konsensfahige Normen®
aufgefuhrten Empfehlungen sind m.E. Gesichtspunkte, deren Reali-
sierung unter Forschern/innen noch die grofite Akzeptanz finden
durfte. Besonders kritisch bleibt die Umsetzung in Untersuchun-
gen, die hauptséchlich non-reaktive Daten erheben. Hier kann kei-
ne allgemeingultige Empfehlung ausgesprochen werden; es han-
delt sich um , kontroverse bzw. unklare Normen*“: Wissenschaftler/
innen muissen hier abwagen zwischen der methodol ogischen Ziel-
vorgabe einer moglichst unverféschten Datenerhebung auf der ei-
nen Seite und dem Anspruch auf Aufkldrung und Transparenz auf
Seiten der Untersuchungspersonen.

Eine Festschreibung von Verhaltenskodizes in Ethikrichtlinien stiin-
de u.U. im Widerspruch zu den sich stdndig wandelnden gesell-
schaftlichen Wertvorstellungen. Auch wenn sich in den nachsten
Jahren dezidierte ethische Richtlinien etablieren sollten, entbindet
dies den Forscher/die Forscherin nicht von seiner/ihrer personlichen
Verantwortlichkeit gegenliber den Menschen, die durch ihre Bereit-
schaft zur Teilnahme an Untersuchungen einen Erkenntnisfortschritt
Uberhaupt erst ermdglichen. Im Hinblick auf das Dilemma zwischen
methodischen (vielleicht auch 6konomischen) Zielkriterien und der
Verpflichtung zu einer ethisch verantwortlichen Online-Forschung
besteht also die Notwendigkeit, die existierenden Widerspriiche und
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offenen Fragen auf breiter Basis zu diskutieren. Diese Diskussion zu
unterstiitzen und anzuregen war Ziel dieses Beitrages.

Tabelle 4: , Ethik-Checkliste"

,» Ethik-Checkliste" fur Verfahren
der Online-Datenerhebung
(WWW-Fragebogen, WWW-Experimente, E-Mail-Befragungen, Erhebung
von non-reaktiven Daten )

Kriterium erfullt
Kriterium nicht

erfillt

Anwendbarkeit
gegeben?

(1) Juristische Normen

« Fur eine ausreichende Anonymisierung von Personen bei der Publikation von Untersuchun- oO|O|O
gen sorgen (bei Zitaten eventuell Einwilligung von Autoren/innen einholen).

« Datenschutz zugesichert?
« Datenschutz (methodisch/technisch) gewéhrleistet? oO|O|O
(2) Konsensfahige Normen

o
o
o

» Namentliche Nennung der durchfuhrenden Institution/Person. 0O|0O0|O
* Adressangaben der durchfiihrenden Organisation bzw. des Autors/der Autorin. oO|O0|O
* Realisierung eines ,informed consent“/Hinweis auf Freiwilligkeit u. Moglichkeit jederzeit o|O|O

auszusteigen.

Informationen zum Ziel/Zweck der Untersuchung.

Personlicher Teilnahmeappell.

Eventuell Adressaten explizit nennen.

Einfuhrende Hintergrundinformationen.

Informationen leicht versténdlich formulieren.

Ungefahre Zeitdauer der Untersuchung angeben.

Ver6ffentlichungsdatum nennen.

Erhebungszeitraum/L aufzeit der Untersuchung nennen.

Hinweise auf mogliche Beeintréchtigungen, Belastungen.

Ggf. genaue Anweisungen zum Handling (Ausfillen, Anklicken etc.).

Dankesformel am Ende der Untersuchung.

Méglichkeit zur Riickmeldung/Nachfrage/Kommentar per E-Mail/Freitextfeld od. Telefon.
(3) Kontrover se bzw. unklare Normen

Einholung des Einversténdnisses fur die Teilnahme (z.B. in Chats, MUDSs. usw.).
Maégliche Anwendungsfel der/Erkenntnisgewinn angeben.

Hinweis auf Erhebung zusétzlich erhobener non-reaktiver Daten (Cookies, Log-Filesu.am.).
Forderung nach der Identifikation der Teilnehmer/innen (namentlich oder durch E-Mail).

Informationen Uber Status/Beruf der Autorin/des Autors (z.B. Wissenschaftler/in, Marktfor-
scher/in).

Uberpriifung der Altersangaben der Teilnehmer/innen (besonders bei sensiblen Themen).
Angebot eines Ergebnis-Feedbacks (individuelles Feedback/Ergebniszusammenfassung).
Vollstandige Aufkl&rung nach Untersuchungsabschluss.

Weiterfuhrende Links/Literaturhinweise zur Vertiefung (am Ende der Untersuchung).

O|o|o|0|0|0|0O|0|0o|0|0|0O
O|o|0o|0|0|0|0O|0O|0o|(0|0|0O
O|o|o|0|0|0|0O|0|0o|0|0|0O

o|o|o|0o|o
o|o|o|o|o
o|o|o|o|o

o|o|0o|o
o|o|0o|o
[elfe] ol e)
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Tabelle 5: Links zu relevanten Internetseiten (Stand 12.10.2001)

Beschreibung

URL

(1]

Publikation von Frankel
und Siang (1999) als
Ergebnis eines Workshops
zum Thema ,, Ethische und
rechtliche Aspekte der
Erforschung von Untersu-
chungspersonen im Inter-
net*

http://www.aaas.org/spp/dspp/sfri/projects/intres/main.htm

(2]

Uberblick tiber die wich-
tigsten ethischen Probleme
von Online-Experimenten
(Azar, 2000)

http://www.apa.org/monitor/apr00/fairorfoul .html

(3]

German Internet Research
List (gir-1)

http://www.online-forschung.de/index.htm/gir-1/

[4]

»Richtlinie fir Online-
Befragungen” (Arbeits-
kreis Deutscher Markt- und
Sozial-forschungsinstitute)

http://www.adm-ev.de/framesets/quali_online_frame.html

(5]

Linkliste zu ethischen Stan-
dards und Richtlinien auf
dem Gebiet der Evaluation

http://www.eval uieren.de/infog/linksall.htm

(6]

Auswahl von Websites zum

« http://www.online-forschung.de

Thema,, Online-Forschung*

«  http://www.psychol ogie.unizh.ch/genpsy/Ulf/L ab/WebexpPsyL abD.html

« http://www.emrs.de/

 http://www.gesis.org/Forschung/Online_Research/index.htm
http://www.dino-online.de/seiten/go15iu.htm

Internetsei ten des Bundes-
ministeriums fir Bildung
und Forschung

http://www.iid.de/rahmen/index.html
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