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Kapitel 1

Einleitung

Die vorliegende Dissertationsschrift ist im Fach Politikwissenschaft angefertigt worden und
innerhalb dieser Disziplin im Bereich der Internationalen Beziehungen angesiedelt. Die
Internationalen Beziehungen untersuchen einerseits das Geflecht der zwischenstaatlichen und
transnationalen politischen Beziehungen von Staaten und anderen Akteuren globaler Politik.
Andererseits werden in der Teildisziplin der sogenannten AuBenpolitikanalyse die Akteure,
Prozesse, Formulierung und Implementation aufenpolitischer Handlungen von Staaten
untersucht. Unabhangige Variablen werden in den Internationalen Beziehungen in drei Ebenen
eingeteilt (Waltz 1959). Man unterscheidet die Ebene des Systems, die Ebene des Akteurs und
die Ebene des Individuums. Die dieser Dissertationsschrift zu Grunde liegenden Publikationen
bearbeiten die untersuchte Thematik sowohl mit Theorien der Internationalen Beziehungen als
auch mit einer Theorie der AuRenpolitikanalyse. Die in den Publikationen angewandten
Theorien sind entweder auf der System- oder der Akteursebene angesiedelt und werden
genutzt um die Umsetzung von Vernetzung im Politikfeld AuBen- und Sicherheitspolitik zu
analysieren.

Vernetzung, als Mittel zur Besserung Verzahnung von Sicherheitspolitik, hat sich seit den
1990er Jahren zu einem der zentralen Konzepte in sicherheitspolitischen Debatte entwickelt.
Vernetzung als Anforderung an eine moderne Auflen- und Sicherheitspolitik ist das zentrale
Motiv dieser Arbeit. In der Literatur zu Vernetzung lassen sich verschiedene Felder erkennen, in
denen davon ausgegangen wird, dass Vernetzung bzw. die Vertiefung von Vernetzung zu einer
verbesserten Gewadhrleistung von Sicherheit fiihrt. Das erste Feld in dem Vernetzung debattiert
und vorgeschlagen wurde bezieht sich auf das Militar. In den Vereinigten Staaten von Amerika
vorgedacht und entwickelt, nimmt Vernetzung einen zentralen Platz in der sogenannten
Revolution in Military Affairs ein.® Dies ist der wissenschaftlich Begriff fur eine militarische

Transformation, in deren Mittelpunkt die Verbesserung oder Herstellung von Vernetzung

! Siehe hierzu unter anderem (Alberts 1996; Arquilla/Ronfeldt 1993, 1997, 1999; Cebrowski/Alberts 1998;
Owens 2001, Alberts/Garstka/Stein 1999; Helmig/Schornig 2008; Wiesner 2013).
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zwischen militarischen Einheiten innerhalb einer Teilstreitkraft und zwischen den verschiedenen
Teilstreitkraften steht. Hierauf aufbauend wurde Vernetzung als zentrales Konzept und
Instrument auch in Debatten um nicht-militarische Aspekte von Sicherheitspolitik eingefiihrt.
Damit wurde das Konzept aus dem Feld der Militdar- und Verteidigungspolitik auf das Feld der
Aufien- und Sicherheitspolitik tGbertragen und dieses sodann auch unter dem Aspekt von zu
verbessernder Vernetzung untersucht.? In der deutschsprachigen Debatte hat sich fur diese
Anwendung der Ideen der Revolution in Military Affairs auf den gesamten Bereich von
Sicherheitspolitik, verstanden in einem ganzheitlichen Verstéandnis ohne die klassische Trennung
in innere und duBere Sicherheit, und AuRenpolitik der Begriff Vernetzte Sicherheit entwickelt.

Die skizzierte Thematik ist von hoher wissenschaftlicher und politischer Relevanz, da die
Vernetzung von Sicherheitsbiirokratien — im Sinne einer sachbereichsibergreifenden
Herausforderung an die politische Steuerungsfahigkeit der zivilen Fihrung und ihrer
multinationalen Kooperationsfahigkeit — immer bedeutsamer und zugleich komplexer wird:
Denn im Angesicht transnationaler Risiken und vernetzter Gefahrenpotentiale ist der Stand der
Vernetzung sicherheitsrelevanter Institutionen ein entscheidendes Element, um staatliche
Handlungsfahigkeit zu gewahrleisten. Neben der wissenschaftlichen besteht auch eine hohe
gesellschaftliche Relevanz dieser Fragestellung. Wie Nationalstaaten innere und &ulere
Sicherheit als eine der Grundvoraussetzungen sozialer, politischer, wirtschaftlicher und
gesellschaftlicher Prozesse von industriell organisierten Informationsgesellschaften
gewibhrleisten, beriihrt in héchstem MaRe die Frage nach der (Uber)-Lebensfihigkeit westlicher
Gesellschaften. Der wissenschaftliche Diskurs zur Vernetzung lasst bereits darauf schlieRen, dass
Netzwerkbildung ein entscheidendes Element zur Verbesserung von Sicherheit ist (siehe
FulRnote 1).

Diese sicherheitspolitische, politikpraktische und wissenschaftliche Debatte bietet den
Hintergrund der in dieser politikwissenschaftlichen Dissertationsschrift zusammengefiihrten
Publikationen. Die Debatte um Vernetzung wird in den finf dieser Dissertation zu Grunde
liegenden Publikationen in unterschiedlicher Art und Weise als Ausgangspunkt genutzt, um die

politikwissenschaftliche Forschung und deren Erkenntnisstand fortzuentwickeln.

2 Fir den deutschen Strang dieser Ubertragung siehe unter anderem (Borchert 2004a,b,c,d, 2005a,b;
Jager/Thiele 2011a; Borchert/Thiele 2012; Zapfe 2011; Mikusch 2013).
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Das zweite Kapitel ist in alleiniger Autorenschaft verfasst worden und unter dem Titel ,Die
Rezeption der Revolution in Military Affairs und die Urspriinge der Vernetzten Sicherheit im
deutschsprachigen Diskurs” in einer der fiihrenden deutschsprachigen wissenschaftlichen
Zeitschriften im Feld der Internationalen Beziehungen und AuBenpolitikforschung, der
Zeitschrift fiir AufSen- und Sicherheitspolitik, erschienen. Die Publikation arbeitet die Rezeption
der wissenschaftlichen Debatte um die Revolution in Military Affairs im deutschen Sprachraum
auf. Hierbei richtet sich der Fokus insbesondere auf die spezifischen Abwandlungen, die sich im
deutschsprachigen Diskurs ergeben haben. Dadurch wird es moglich, die Urspriinge des
Konzepts der Vernetzten Sicherheit herauszuarbeiten und Vernetzte Sicherheit zu definieren.
Methodisch werden hierbei grundlegende Texte des akademischen Diskurses zur Revolution in
Military Affairs inhaltsanalytisch untersucht. Mit der gleichen Methode wurden die wichtigsten
deutschsprachigen Publikationen zu Vernetzter Sicherheit untersucht, die in einer Reihe von
Sammelbdnden, Sonderheften wissenschaftlicher Zeitschriften und einigen wenigen
Monographien zu finden sind. Abschliefend plausibilisiert die Publikation die negativen
Auswirkungen der militdrischen und sicherheitspolitischen Urspriinge des Konzepts Vernetzter
Sicherheit auf seine politische Tragfahigkeit. Damit bildet diese Publikation eine Grundlage fir
die Ubrigen in der Dissertationsschrift gebilindelten Arbeiten, indem der inhaltliche und
thematische Zusammenhang zwischen Revolution in Military Affairs und Vernetzter Sicherheit
untersucht wird. AuBerdem liefert die Definition Vernetzter Sicherheit die Basis fir die
Auseinandersetzung mit der Umsetzung der damit verbundenen programmatischen Reformen

in weiteren Publikationen.

Das dritte Kapitel ist in Ko-Autorenschaft mit Dr. Mischa Hansel erstellt worden. Dr. Hansel
arbeitet als wissenschaftlicher Mitarbeiter an der Justus-Liebig-Universitdt Giessen und wurde
2012 an der Universitdt zu Koln mit einer Arbeit Uber internationale Cyber-Sicherheits-
Kooperation promoviert. Dr. Hansel leitet gemeinsam mit Prof. Dr. Klaus Brummer, Katholische
Universitat Eichstatt-Ingolstadt, und Dr. Kai Oppermann, University of Sussex, ein DFG-
Forschungsprojekt mit dem Titel ,Individuals Matter: Der Einfluss von Uberzeugungen und
Fihrungsstilen auf die deutsche Aullenpolitik® und eine von der Deutschen Stiftung
Friedensforschung gefoérderte Pilotstudie mit dem Titel ,Die Revolution in Military Affairs: Ein
Index als Grundlage fur vergleichende Ursachenanalysen®. Der bei der englischsprachigen

Zeitschrift International Journal zur Veroffentlichung angenommene Artikel mit dem Titel ,,A
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Revolution of Democratic Warfare? Assessing Regime Type and Capability Based Explanations of
Military Transformation Processes” wurde von Dr.Hansel und dem Autor dieser
Dissertationsschrift auf verschiedenen internationalen Konferenzen, unter anderem der
55. International Studies Annual Convention in Toronto und der 8. European Consortium for
Political Research Conference in Glasgow vorgestellt. Der Artikel untersucht erstens die
rastungspolitischen Beschaffungsprogramme von 33 Staaten vor dem Hintergrund der
Revolution in Military Affairs und zweitens zwei theoriebasierte unabhangige Variablen fir die
Ursachen der Revolution in Military Affairs. Hierbei werden drei Bereiche der Revolution in
Military Affairs unterschieden, die jeweils eigene Beitrage zu stdrkerer Vernetzung leisten:
Drohnennutzung, Satellitennutzung und Cyber-Krieg. Fiir die drei Bereiche wurde anhand eines
von den Autoren entworfenen Indikatorensets festgestellt, welche militdrischen Fahigkeiten
durch die untersuchten Staaten zu welchem Zeitpunkt beschafft, beziehungsweise nicht
akquiriert wurden. Im Ergebnis war dadurch eine Kategorisierung der 33 untersuchten Staaten
in einen Index der Revolution in Military Affairs moglich. Dieser RMA-Index besteht aus den
Kategorien Fiihrende, Vordere, Verfolger, Nachzligler, Anfanger und Nicht-Teilnehmer (RMA-
leaders, uppers, followers, stagglers, entrants, non-participants). Der Index ist das weltweit
erste — gleichwohl durch die begrenzte Staatenzahl (N=33) limitierte — standardisierte Datenset
zur Revolution in Military Affairs. Durch die Erstellung der sechs Kategorien ist es nun maoglich,
die empirische Varianz graduell darzustellen. Hierdurch wird der methodische Wert der
zusammengetragenen Daten erhoht. Der RMA-Index kombiniert demnach qualitative
Beobachtungen und deren Quantifizierung in einem quantitativ-qualitativen Index. Die
Ergebnisse wurden genutzt, um eine liberale und eine neorealistische Erklarung der Ursachen
der Revolution in Military Affairs mittels einer Korrelationsanalyse zu untersuchen. Als Resultat
wurde festgestellt, dass es eine starke Korrelation fiir die neorealistischen Annahmen gibt und
die liberale Hypothese keinen statistisch signifikanten Zusammenhang erkennen ldsst.

Fiir die Erstellung dieser Publikation kooperierten der Autor dieser Dissertationsschrift
und Dr. Mischa Hansel sehr eng. Die methodische Grundlage fiir den RMA-Index und die
Indikatorensets in den drei untersuchten Fallbereichen wurden ebenso gemeinsam erarbeitet
und verfasst, wie die Diskussion der theoretischen Erklarungsmuster der Revolution in Military
Affairs in den beiden zur Analyse gewdhlten Theorien und den daraus abgeleiteten
Schlussfolgerungen. Dr. Mischa Hansel erhob die empirischen Daten in den Bereichen

Satellitennutzung und Cyber-Krieg und verfasste die entsprechenden Abschnitte. Der Autor
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dieser Dissertationsschrift erhob die empirischen Daten im Bereich Drohnennutzung,
untersuchte die Gesamtergebnisse in der Korrelationsanalyse und verfasste die entsprechenden
Abschnitte. Die Publikation wurde demnach zu gleichen Teilen von beiden Autoren erstellt.
Durch die Untersuchung der militdrischen Transformation in einer large-N-Studie ordnet
die Publikation die Revolution in Military Affairs aus vergleichender Perspektive. Somit macht
die Publikation deutlich, inwieweit die Revolution in Military Affairs empirisch tatsachlich
fortgeschritten ist. Die Publikation tragt dazu bei, die zu beklagende Forschungsliicke beziiglich
standardisierter Daten zur Revolution in Military Affairs zu schlieBen. Zudem wird durch die
Diskussion der beiden konkurrierenden unabhdngigen Variablen eine Akzentverschiebung in der
Diskussion zur Revolution in Military Affairs angeschoben. Bis dato wurden in erster Linie die
Herausforderungen der Implementation von Regulierungsinitiativen (Definition, Verifikation) im
Bereich der Revolution in Military Affairs betrachtet. Die Publikation leistet einen Beitrag eine
methodisch belastbare Ursachenforschung zur Revolution in Military Affairs zu betreiben und
stolt diese mit den vorgestellten Ergebnissen zu zwei filhrenden Theorien der Internationalen

Beziehungen an.

Das vierte Kapitel hat der Autor dieser Dissertationsschrift selbstandig verfasst. Der Artikel ,The
Bureaucratic Politics of Blocking Institutional Security Reforms” ist bei der filihrenden
internationalen politikwissenschaftlichen Zeitschrift mit explizitem Fokus auf die Politik der
Bundesrepublik Deutschland, German Politics, zur Begutachtung eingereicht worden. Der Artikel
fuhrt eine theoriegeleitete AulRenpolitikanalyse zur Umsetzung institutioneller Reformen gemaR
den Anforderungen Vernetzter Sicherheit in der deutschen AuBen- und Sicherheitspolitik durch.
Hierflr wird der birokratietheoretische Ansatz nach Graham T. Allison verwandt und durch die
von Klaus Brummer in seiner Habilitationsschrift erarbeitete Erweiterung ergénzt. Der
Zeitrahmen der Untersuchung ist deckungsgleich mit der Legislaturperiode 2009 bis 2013, in
welcher die Bundesregierung von CDU/CSU und FDP gestellt wurde. Da der
Untersuchungszeitraum eine Periode jlingeren Datums in einem Politikfeld mit hoher
Geheimhaltung untersucht, werden die methodischen Schwierigkeiten in der Anwendung der
Blrokratietheorie verstarkt, denn offizielle Regierungsdokumente, wie beispielsweise Protokolle
sind nicht o6ffentlich zugdnglich. Methodisch basiert die Analyse daher auf einer Kombination
des inhaltsanalytischen Studiums von 6ffentlich zuganglichen Primarquellen, wissenschaftlichen

Veroffentlichungen und einer begrenzten Anzahl von Expertinneninterviews.
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Der Artikel zeigt auf, dass die schwarz-gelbe Koalition keine signifikanten Reformen zu Gunsten
von verstarkter Vernetzter Sicherheit verabschiedete. Diese Abweichung von den in den
Wahlprogrammen der regierenden Parteien formulierten politischen Zielen kann durch die
blirokratietheoretische Perspektive liberzeugend erklart werden. Die empirischen Ergebnisse
werden im Sinne der Theorie als Resultants, also nicht-intendierte und zufallige Folgen
politischer Entscheidungs- und Aushandlungsprozesse, charakterisiert. Entgegen Brummers
Annahmen kann in der Fallstudie nicht nachgewiesen werden, dass politische Entscheiderlnnen
den organisatorischen Praferenzen der von ihnen vertretenen Organisation nur dann folgen,
wenn diese nicht eigenen politischen Uberzeugungen entgegenstehen. Hierdurch wird die
deutsche Debatte um birokratietheoretische Erkldrungen von AuBenpolitik erweitert, denn
bezogen auf die Blirokratietheorie gehort die Untersuchung zu einer dulRerst kleinen Gruppe
von Schriften, die diese auf Falle aus der deutschen Politik anwenden. Mit dieser
theoriegeleiteten Analyse wird ferner der limitierte Fundus an akteursbezogenen Studien zur
deutschen AuBenpolitik erweitert. In der Zusammenstellung der funf Publikation in dieser
Dissertationsschrift nimmt dieser Artikel einen besonderen Rang ein, da hier erstens die duRerst
eingeschrankte Umsetzung der mit Vernetzter Sicherheit verbundenen Reformen und Ideen in
der deutschen AuRen- und Sicherheitspolitik empirisch dokumentiert wird und diese zweitens

mit Hilfe einer Theorie der AuRenpolitikforschung erklart werden kann.

Das filinfte der in dieser Dissertationsschrift geblndelten Kapitel ist ebenfalls vom Autor
eigenstandig verfasst worden. Das Konferenzpapier ,,A capability gap: Why Germany did not and
will not live up to mid-size power status in international security politics “ wurde vom Autor auf
der 55. International Studies Annual Convention in Toronto prdsentiert. In dieser Publikation
wird die sprichwortliche Zuriickhaltung in der deutschen AuRen- und Sicherheitspolitik auf
fehlende Fahigkeiten und Instrumente zurlckgefihrt. Hierzu weist der Beitrag auf, wie das
Weissbuch der Bundeswehr von 2006 Vernetzte Sicherheit definiert, um in der Analyse zu
demonstrieren, dass die fehlende Umsetzung dieser Vernetzungsreformen ein Grund dafir ist,
dass Deutschland auBen- und sicherheitspolitisch auch weiterhin vordringlich zuriickhaltend
handeln kann. Obgleich die Zurlickhaltung der Bundesrepublik in der internationalen Politik
freilich nicht komplett und ausschlielRlich mit fehlenden Fahigkeiten erklart werden kann, zeigt
das Papier auf, dass in dieser ,capability gap” eine nicht zu vernachldssigende Ursache fir

deutsche Zurickhaltung zu suchen ist. Diese These wurde in der Folgezeit in der von
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Bundesprasident Joachim Gauck angestofRenen Debatte um Deutschlands Rolle in der Welt
gestitzt, da er forderte, Deutschland misse ,friher, entschiedener und substantieller” (Gauck
2014: 118) in der globalen Arena handeln. Eine substantiellere deutsche Aufen- und
Sicherheitspolitik braucht namlich neben einem grundlegenden strategischen Bekenntnis zu

mehr internationaler Verantwortung auch die zur Umsetzung notwendigen Instrumente.

Das sechste Kapitel hat der Autor dieser Dissertationsschrift selbstiandig verfasst. Der Beitrag
,Burokratische Zusammenarbeit. Reaktionen auf aktuelle sicherheitspolitische Bedrohungen mit
Mitteln der Zivilen Verteidigung und des Zivilschutzes” wird im von Prof. Dr. Thomas Jager, Dr.
Anna Daun und Dr. Dirk Freudenberg herausgegeben Sammelband Krisenmanagement: Risiken,
Reaktionen, Resilienz publiziert. Die Publikation untersucht die birokratische Zusammenarbeit
im Feld der Zivilen Verteidigung und des Zivilschutzes aus Perspektive der Anforderungen
Vernetzter Sicherheit. Hierbei wird aufgezeigt, welche konkreten Anforderungen Vernetzter
Sicherheit fur das Feld der Zivilen Verteidigung und des Zivilschutzes gelten und welche Vorteile
mit einer Erflllung dieser Anforderungen einhergehen. Der Beitrag untersucht empirisch den
Status Quo birokratischer Zusammenarbeit im Bereich des Zivilschutzes mit Fokus auf Cyber-
Bedrohungen und Cyber-Sicherheit und zeigt Missstande in den Bereichen Planung, Steuerung,
gemeinsamer Budgets und Strategieentwicklung auf. Basierend auf diesen Erkenntnissen
formuliert der Beitrag Politikempfehlungen fir Reformen zur Starkung der Effizienz und

Verbesserung der blrokratischen Zusammenarbeit im untersuchten Sachbereich.

Die unten stehende Ubersicht der fiinf, dieser Dissertation zu Grunde liegenden Texte, zeigt
synoptisch den Publikationsstatus und den inhaltlichen Gegenstand der Publikationen auf.
Hieraus wird der Bezug, der zwischen den Manuskripten besteht, noch einmal verdeutlicht. Die
erste Publikation bereitet durch die Auseinandersetzung mit wichtigen Teilen der Literatur zur
Vernetzung den Boden fiir die politikwissenschaftlichen Untersuchungen von Vernetzung in den
vier weiteren Publikationen (Kapitel 2). Die zweite Publikation untersucht Vernetzung im Zuge
der Revolution in Military Affairs im Vergleich (Kapitel 3). Die Ubrigen drei Publikationen
untersuchen spezifische Aspekte von Vernetzung und insbesondere ihre Umsetzung in der
AuBen- und Sicherheitspolitik der Bundesrepublik Deutschland (Kapitel 4-6). Da alle flinf
Publikationen in eigenen Schlussfolgerungen miinden, soll in dieser Einleitung kein Fazit

gezogen und der Arbeit auch keine Konklusion an den Schluss gestellt werden.
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Tabelle 1: Ubersicht der einzelnen Publikationen

Titel

Gegenstand

Status

Die Rezeption der Revolution in
Military Affairs und die Urspriinge
der Vernetzten Sicherheit im
deutschsprachigen Diskurs

Aufarbeitung der Rezeption im deutschen
Diskurs und Entwicklung der Definition
Vernetzter Sicherheit als Grundlage der
weiteren Publikationen.

Veroffentlicht

Zeitschrift fiir AufSen-
und Sicherheitspolitik
Online First am 12.
September 2016

DOl:
10.1007/s12399-016-
0580-2

A Revolution of Democratic
Warfare? Assessing Regime-Type
and Capability Based Explanations
of Military Transformation
Processes

Vergleichende Arbeit zur Umsetzung
militarischer Transformation mit einer large-N-
Studie. Der Artikel untersucht
ristungspolitische Beschaffungsprogramme vor
dem Hintergrund der Revolution in Military
Affairs. Analyse von zwei erklarenden Variablen
flr die Ursachen der Revolution in Military
Affairs mittels einer Korrelationsanalyse.

Accepted for
publication

International Journal

The Bureaucratic Politics of
blocking institutional security
reforms

Theoriegeleitete Fallstudie, in welcher
nachvollzogen wird, dass die schwarz-gelbe
Koalition (2009-2013) keine signifikanten
Reformen zu Gunsten von Vernetzter Sicherheit
verabschiedete. Diese Abweichung von den in
den Wahlprogrammen der regierenden
Parteien formulierten politischen Zielen kann
durch die birokratietheoretische Perspektive
Uberzeugend erklart werden.

Revise and Resubmit

German Politics
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Kapitel 2

Die Rezeption der Revolution in Military Affairs und die Urspriinge der

Vernetzten Sicherheit im deutschsprachigen Diskurs

Abstract

Die Revolution in Military Affairs hat einschneidende Verdanderungsprozesse bei Streitkraften
ausgelost, aber auch allgemein Einfluss auf die Sicherheitspolitik gehabt. Dieser Beitrag
dokumentiert die Rezeption der RMA in der deutschen Literatur und zeigt ferner auf, welche
spezifischen Abwandlungen sich im deutschsprachigen Diskurs mit dem Konzept der Vernetzten
Sicherheit ergeben haben. AbschlieRend plausibilisiert der Beitrag, dass die militarischen und
sicherheitspolitischen Urspriinge des Konzepts Vernetzter Sicherheit negative Auswirkungen auf

seine politische Tragfahigkeit hatten.

Keywords: Revolution in Military Affairs, Transformation, Deutsche AuBen- und

Sicherheitspolitik, Vernetzte Sicherheit , Comprehensive approach, Deutscher Diskurs

This is a post-peer-review, pre-copyedit version of an article published in Zeitschrift fiir
Aullen- und Sicherheitspolitik. The final authenticated version is available online at:
http://dx.doi.org/10.1007/s12399-016-0580-2
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2.1 Einleitung

Unter der Uberschrift der Transformation und der Revolution in Military Affairs wird bereits seit
Mitte der 1990er Jahre ein sicherheitspolitischer Diskurs gefiihrt. Ausgehend von Autoren in den
Vereinigten Staaten von Amerika (vgl. Alberts 1996; Arquilla/Ronfeldt 1993, 1997, 1999,
Cebrowski/Alberts 1998; Owens 2001, Alberts/Garstka/Stein 1999) entwickelte sich eine
Konzeptualisierung von Veranderungsnotwendigkeiten der Streitkrafte. Die
Transformationskonzepte zielen auf verschiedene Formen der Neugestaltung militarischer
Handlung und Organisation. Ursachlich fiir diese Forderungen ist die Feststellung einer sich
verandernden Charakteristik des Krieges. Diese Debatte um Transformation soll im Folgenden
derart nachgezeichnet werden, dass ihre Auswirkungen auf die deutsche Literatur und
Rezeption in dieser dokumentiert wird. Ferner soll dann aufgezeigt werden, welche spezifischen
Abwandlungen sich im deutschsprachigen Diskurs ergeben haben. Dies weist schlieBlich auf die
enge Verbindung von Transformation und Revolution in Military Affairs einerseits und dem
Konzept der Vernetzten Sicherheit andererseits hin. Abschliefend wird kurz plausibilisiert, dass
die militarischen und sicherheitspolitischen Urspriinge negative Auswirkungen auf die politische

Tragfahigkeit des Konzepts Vernetzter Sicherheit hatten und haben.

2.2 Blick auf die RMA

Grundlage der militdrischen Strategien zur Revolution in Military Affairs sind unter anderem die
Thesen des Ehepaars Heidi und Alvin Toffler zu Beschleunigung, Verganglichkeit, Neuheit und
Diversitat (Toffler 1970; 1980; 1990; Toffler/Toffler 1995). Der Analyse dieser
Zukunftsforscherlnnen nach kommt es zu einer schrittweisen Herausbildung einer neuen
Gesellschaftsordnung, in der Information und Wissen als neue Machtgrundlage, neuer
Produktionsfaktor und ,Verstarker” zum analytischen Dreh- und Angelpunkt werden (Toffler
1990: 8-17). Im Gegensatz zu auf Landwirtschaft bzw. Industrieproduktion ausgelegten
Gesellschaften friherer Epochen entwickle sich nun also eine Informations- und
Wissensgesellschaft. Diese zeichne sich durch eine revolutionierte Form der Kommunikation
aus, in der Distanzen unbedeutend wiirden und Informationsaustausch vollig neu strukturiert

sei.® Diese grundlegende Beobachtung gelte auch und gerade im Bereich der Sicherheit und

*Vor dem Hintergrund der scheinbar uferlosen Debatte um soziale Netzwerke, deren Rolle in politischen
Prozessen (z.B. Arabischer Frihling), deren Auswirkungen auf die politische Kultur sowie der generellen
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Kriegfihrung, da sich wirtschaftliches Handeln der Gesellschaft und kriegerisches Handeln von
Gewaltakteuren in alle Epochen dhnelten: ,,The way we make war reflects the way we make
wealth" (Toffler/Toffler 1995: 2). Die Rolle des Wissens werde fir erfolgreiche Kriegfiihrung
daher immer wichtiger und Uberhole in Bedeutung die Faktoren Arbeit und Energie
(Toffler/Toffler 1995: 79-80). Hiermit sind bereits die beiden zentralen Elemente der Revolution
in Military Affairs genannt: Dies ist einerseits die Ausrichtung an 6konomischen Erkenntnissen
und Modellen, andererseits die Fokussierung auf den Faktor Information.

Betreffend der Ausrichtung auf betriebswirtschaftliche Methoden und Konzepte werden
in der Literatur verschiedene Aspekte angefiihrt. Francis Fukuyama und Abram N. Shulsky
schlugen Business-Modelle wie flattening und informating vor, welche die Organisationsstruktur
des Militdrs optimieren sollten, um bessere Ergebnisse zu erzielen (Fukuyama/Shulsky 2006).
Dieser Vorschlag zum Abbau hierarchischer Strukturen wird in der Literatur auf andere
sicherheitspolitische Behorden erweitert, wie spater gezeigt werden wird (Borchert 2004a: 36).
In Bezug auf Streitkrafte ist eine Optimierung von Organisationsstrukturen insofern relevant, als
dass dies Interoperabilitdt der Teilstreitkrafte verbessert bzw. (iberhaupt erst ermoglicht (Carter
2001). Interoperabilitdt ist wichtig, da nur bei Gewahrleistung der Interoperabilitat, digitale
Vernetzung im Einsatzfall dazu fiihren kann, dass beispielsweise eine Feindlokalisierung durch
Einheiten der Marine einen Angriff der Luftwaffe nach sich zieht. Es gilt also sicherzustellen,
dass verschiedene Organisationen (z.B. Marine und Luftwaffe) Gber zwei Dinge verfiigen, die es
vor der Transformationsentwicklung nicht gab: erstens einen Grad an inner- bzw. inter-
organisatorischer Vernetzung, der den Transfer der bendétigten Information und das Reagieren
mit einem Luftschlag als Routine charakterisiert und somit organisatorisch legitimiert;* und
zweitens  digitale  Vernetzung zur storungsfreien, direkten Kommunikation und
Informationslibertragung (Alberts/Garstka/Stein 1999; Cebrowski/Alberts 1998). So kann man
zum Beispiel mit dem transformatorischen Vernetzungsgedanken den Vorschlag zur
Abschaffung  der  Teilstreitkrafte-Inspekteure in der Bundeswehr begriinden

(Strukturkommission 2010: 31), da eine symbolische wie organisatorische innerbehérdliche

Veranderungen zwischenmenschlicher Kommunikation erscheint diese Tofflersche These beeindruckend visionar
und aktuell.
* Zur Thematik von Routinen bzw. Standard Operating Procedures in der Arbeit von Organisationen siehe
bspw. Allison/Zelikow 1999 und Jager/Oppermann 2006.
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Trennung von Heer, Luftwaffe und Marine abgeschafft werden soll, die einer
innerorganisatorischen Vernetzung im Wege steht.

In Bezug auf  die Revolution der Kommunikationstechniken, ziehen
Transformationsautorinnen den Schluss, dass die Generierung bzw. der Zugang zu Information
zentraler Baustein einer zukunftsfahigen Armee sei (Alberts 1996, Alberts/Garstka/Stein 1999).
Erstens, weil die Informationsrevolution einerseits zu einer — weitgehend kostenfreien — Bildung
von sich austauschenden Gefahrenquellen wie dem transnationalen Terrorismus flhre. In
diesem Zusammenhang lasst sich die zentrale Bedeutung von Information leicht auch auf
andere mit Sicherheit befassten Akteure erweitern. Dies gilt beispielsweise fiir die Uberwachung
terroristischer Aktivitaten durch unterschiedliche geheimdienstliche Organisationen und
polizeiliche Behorden (Zegart 1999; 2007). Eine aktuelle Herausforderung fir die
Informationsdimension bilden die sogenannten Riickkehrerlnnen aus Syrien, welche dort auf
Seiten des IS am Konflikt beteiligt waren. Hier sind Zoll, Geheimdienste und Polizei
gleichermallen gefragt und ihre jeweiligen Informationen elementar. Zweitens bedeute die
Moglichkeit sich mittels Technologien moderner Informatik zu vernetzen, dass Wissen und
Information sekundenschnell innerhalb einer Armee geteilt werden kdnne. Dies wiederum
erhohe die Abwehrfahigkeit gegenilber neuartigen Risiken (Alberts et al. 1999). Beispielsweise
konnen Kampfdrohnen zu einer drastischen Reduktion des sensor-to-shooter gap fiihren, denn
hier werden Sensoren und Waffensysteme auf einer Plattform integriert, wodurch physische
Gewalt wesentlich praziser und dosierter eingesetzt werden kann. Drittens ergebe sich aus der
Wichtigkeit von Informationen sowohl fiir Kontrahenten als auch fiir eigenes Militar, dass ein
neuer bzw. auf Grund der Neuerungen noch wichtigerer Raum der Kriegfiihrung entstehe —
namlich der Informationsraum. Bezliglich des Informationsraums lassen sich zwei Auspragungen
unterscheiden. Auf der einen Seite geht es um Informationskriegfiihrung, also um den Schutz
eigener Kommunikationsstrukturen. Diese defensive Komponente des Cyberwar wird vielfach
als grundlegende Fahigkeit einer modernen Armee gesehen (Libicki 1996). Darliber hinaus kann
Kriegfiihrung im Informationsraum aber auch offensive Aktionen gegen die Streitkrafte und das
Kommunikationssystem des Gegners beinhalten. Die Bundeswehr hat mit der geplanten
Indienststellung eines Cyber-Kommandos Schritte in beide Richtungen unternommen (BMVg
2016a). Auf der anderen Seite geht es um klassischere Informationsaspekte. Die Unterrichtung
sowohl der eigenen als auch der feindlichen Gesellschaften tber das Kriegsgeschehen haben

schon seit jeher eine wichtige Rolle in gewaltsamen Auseinandersetzungen gespielt.
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Insbesondere die Moglichkeit einer Fehlinformation kann fir Konfliktakteure ein wichtiges
Instrument nach auflen wie innen sein. Im Zuge des Ukraine-Konflikts wird genau dieses
informationsbezogene Handeln der Regierung der Russischen Féderation oftmals als hybride
Kriegfihrung bezeichnet (Erhart 2016). Aufbauend auf diese strategische Perspektiven wird ein
Kern der RMA formuliert: Substituierung von physischer Feuerkraft durch (berlegene
Informationen.

Zusammengefiihrt werden die Uberlegungen zur Okonomie und zur Information durch
das Konzept von Netzwerken: ,Hierarchisch organisierte Institutionen stiinden dem effizienten
Informationsfluss entgegen und drohten im Wettstreit um Wissen bedeutungslos zu werden.
Netzwerke dagegen seien die dominante Organisationsform des Informationszeitalters” (Hansel
2011: 299; Arquilla/Ronfeldt 1993: 143-144). In diesem Schluss steckt dann auch das
Revolutiondre der Revolution in Military Affairs. Vor dem Hintergrund dieses Paradigmas geht es
nicht nur um eine militdrische Anpassung an die Evolution von Technologien, sondern um die
revolutiondare Umgestaltung von Strategie und Taktik in militarischen Konflikten und dem
Organisationsprinzip von Streitkraften.

Das beschriebene Paradigma wird innerhalb der militarischen Strukturen vieler Staaten
angewandt. Ein vergleichender globaler Uberblick (iber mit der RMA verbundene Fihigkeiten
fehlt bis dato (Hansel/Ruhnke 2014). Die Deutsche Stiftung Friedensforschung fordert ein
Projekt, welches diese Licke schlieBen soll (DSF 2016). Zu unterscheiden ist hierbei die
Investition in moderne Technologien wie beispielsweise Drohnen, Satellitentechnik oder
Cyberfahigkeiten einerseits (Hansel/Ruhnke 2014) von veranderten Fuhrungsstrategien und
Einsatzplanen andererseits (Borchert 2004e: 54, Thiele 2004a: 36). Fiur letzteres hat sich im
amerikanischen Sprachgebrauch der Begriff ,network-centric operations” (Alberts 1996: 54)
etabliert, in Deutschland spricht die Bundeswehr von der Vernetzten Operationsfiihrung, (Lange
2004; BMVg 2006: 24). Die Begrifflichkeit in der NATO fir diese Vernetzung von Kapazitaten und
Akteuren ist ,,comprehensive approach” (Lisbon Summit Declaration 2010: 1). Dieser NATO-
Ansatz soll explizit auch zivilgesellschaftliche Kapazitaten und Akteure einbeziehen und geht
somit Uber reine militdrische Vernetzung hinaus. Ein Beobachter des Diskurses hat
entsprechend treffend von einer ,emphatischen Beschwoérung der Vernetzung” in der
Transformationsliteratur gesprochen (Hansel 2011: 299). Hinter dem Konzept steht also die
Auffassung, dass bessere Vernetzung zwischen Akteuren bessere Ergebnisse im Kampfgebiet

und fir die Sicherheit hervorbringt. Vernetzung ist ein, wenn nicht das Kernelement der RMA
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und wirkt von dort auf den gesamten Bereich der Sicherheitspolitik. Diese Wirkung ist auch in

Deutschland zu konstatieren und soll nun beleuchtet werden.

2.3 Deutsche Rezeption

Wie gerade beschrieben st die Vernetzung in der zum Militdr gefiihrten
Transformationsdebatte zum Kernkonzept geworden. Auch in Deutschland wurde dies verfolgt.
Diese Rezeption beschriankte sich wenig (berraschend zunachst auf Militdrs und
Sicherheitsexpertinnen.  Verschiedene  Stationen der in  Deutschland gefiihrten
Auseinandersetzung mit den Gedanken der Vernetzung und Transformation sollen im Folgenden

herausgearbeitet werden.

2.3.1 Forschungsstand
Die Revolution in Military Affairs wurde in Deutschland zuvorderst im erst 2008 erschienenen
Sammelband von Jan Helmig und Niklas Schornig debattiert (Helmig/Schornig 2008). In dem bei
der Hessischen Stiftung flr Friedens- und Konfliktforschung angefertigten Werk werden
unterschiedlichste Aspekte der RMA diskutiert und zwei Schwerpunkte besonders ins Licht
geruckt: Erstens sind dies technologische Veranderungen und Strategieadaption durch Militars
beispielsweise in den Bereichen Automatisierung, Cyber und Nanotechnik. Zweitens sind dies
die politischen und wirtschaftlichen Konsequenzen z.B. in Bezug auf die Rolle von privaten
Militdrfirmen, Ristungskontrolle und transatlantische Beziehungen. Dieser Band ist in der
deutschsprachigen Politikwissenschaft insofern einmalig, als dass das Phanomen der Revolution
in Military Affairs an sich auf abstrakter Ebene Betrachtung findet. Die Auseinandersetzung
findet nicht explizit aus einer deutschen oder einer Implementierungsperspektive, wie in der
Ubrigen besprochenen Literatur, heraus statt. Entsprechend gering war die polit-praktische
Strahlkraft des eher wissenschaftlich ausgerichteten Sammelbandes.’

Davor hatte sich bereits ab 2004 eine Schriftenreihe namens Vernetzte Sicherheit zur
zentralen Plattform der Rezeption entwickelt. In den Beitragen wurden die zentralen Thesen der
Revolution in Military Affairs auf Deutschland, aber auch Osterreich und die Schweiz tibertragen.

Diese Reihe wurde von Heiko Borchert, spater gemeinsam mit Ralph Thiele, herausgegeben. Mit

> Auch weitere Beitrdge von Schornig untersuchen eher die Metatrends der RMA, siehe z.B. seinen
Journalartikel zur Verbreitung bewaffneter Drohen zusammen mit Frank Sauer (Sauer/Schérnig 2012).
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dem Titel der Reihe Vernetzte Sicherheit ist das sich entwickelnde deutsche Schlagwort genannt.
Vernetzte Sicherheit wurde spatestens mit dem WeiRbuch der Bundeswehr (BMVg 2006) der
pragende Begriff in der deutschen sicherheitspolitischen Debatte.® Mit den beiden Personen
sind zentrale Rezipienten und Multiplikatoren der RMA-Ideen identifiziert. Oberst a.D. Thiele
bekleidete verschiedene Positionen bei der Bundeswehr und im Verteidigungsministerium,
unter anderem als Kommandeur des Zentrums fur Transformation der Bundeswehr. Heiko
Borchert arbeitet als Berater fiir Wirtschaft und Politik in Osterreich, der Schweiz und
Deutschland.

Aus (politik-)wissenschaftlicher Warte wurde das Konzept Vernetzter Sicherheit erst
spater betrachtet. Zentral ist hierbei die Arbeit von Martin Zapfe (2011). Zapfe analysiert in
seiner politikwissenschaftlichen Dissertation die Umsetzung von Ideen Vernetzter Sicherheit am
Beispiel der ressortgemeinsamen Bemiihungen im Zuge des deutschen Engagements in
Afghanistan (Zapfe 2011). Ina Wiesner veréffentlichte 2013 eine Analyse der militarischen
Adaption vernetzter Operationsfiihrungsmethoden in Deutschland und dem Vereinigten
Konigreich (Wiesner 2013). Caroline Miikusch beschaftigte sich in ihrer Dissertation mit
vernetzter Energiesicherheit, also den Verbindungen staatlicher und nicht-staatlicher Akteure
im Feld der Energieversorgung, verstanden als kritische Infrastruktur (Mukusch 2013). Ferner
erschien 2011 ein Sammelband zur Transformation in der Sicherheitspolitik mit Fokus auf die
Linder Deutschland, Osterreich und die Schweiz (Jiger/Thiele 2011a). Zwei der Monographien
zu Vernetzter Sicherheit ist gemein, dass sie in erster Linie einsatz- und militdrbezogene
Analysen vorlegen. Wahrend sich Wiesner (2013) komplett auf diese militdrische Komponente
beschrankt, weitert Zapfe den Blick in dem er eine institutionalistische Perspektive auf die
Kooperation der zentralen Regierungsakteure in Afghanistan anwendet (Zapfe 2011). Der
Sammelband von Thomas Jager und Ralph Thiele setzt sich mit Vernetzter Sicherheit in Bezug
auf ein weit gefasstes Feld von Sicherheitspolitik jenseits reiner Verteidigungspolitik
auseinander, in dem er aufbauend auf eine wissenschaftliche Definition von militarischer und
sicherheitspolitischer Transformation (Jager/Thiele 2011b), verschiedene sicherheitspolitische
Felder in Osterreich, der Schweiz und Deutschland analysiert. Hierbei geht es in der deutschen

Perspektive mit Fokus auf das Militir um Bedrohungswahrnehmungen (Kaestner 2011),

® Die anderen Begrifflichkeiten blieben militarischer Natur (Vernetzte Operationsfiihrung, Revolution in
Military Affairs und Transformation) oder bezogen auf einen bestimmen Akteur (comprehensive approach und
NATO).
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Streitkraftetransformation (Wiesner 2011), Interoperabilitdit (Neureuther 2011) und
Zukunftsfiahigkeit (Fohrenbach 2011). Uber die militdrische Komponente hinaus werden das
Verhiltnis von Polizei und Militdar (Fischer 2011) und die zivil-militdrische Zusammenarbeit
(Broemme 2011) untersucht.

Diese schlaglichtartige Ubersicht soll im Folgenden vertieft werden, l4sst aber bereits
zwei Schliisse zu. Erstens, blieb die Idee Vernetzter Sicherheit ein gutes halbes Jahrzehnt lang
(politik-)wissenschaftlich mehr oder minder unangerihrt. Damit fanden die unmittelbare
Rezeption und daraus folgende Uberlegungen maRgeblich aus sicherheits- und praxisbezogener
Perspektive statt. Dies soll hier als erste Generation Vernetzter Sicherheitsliteratur bezeichnet
werden. Zweitens, wurde in der darauf folgenden zweiten Generation Vernetzter
Sicherheitsliteratur der militdrische und sicherheitspolitische Charakter der Debatte weitgehend

auch von politikwissenschaftlicher Seite fortgefiihrt.

2.3.2 Die erste Generation Vernetzter Sicherheitsliteratur: Inhaltliche Weiterung der RMA-Thesen
Aufbauend auf diese Zwischeniberlegung wird nun die erste Generation der Literatur zur
Vernetzten Sicherheit vorgestellt werden. Die Debatte um network-centric warfare, welche in
den USA als Folge der Transformationsliteratur und Teil der Revolution in Military Affairs
stattfand, wurde notwendigerweise auch beim NATO-Partner in Deutschland wahrgenommen.
Eines der ersten deutschsprachigen Werke ist hierbei Vernetzt zum Erfolg? Network-Centric
Warfare zur Bedeutung fiir die Bundeswehr aus dem Jahr 2003 (Mey/Kriiger 2003). Dieser
kurzen Schrift des Institut fir Strategische Analysen folgten im Jahr 2004 die drei ersten von
insgesamt sieben Bdnden der angesprochenen Reihe Vernetzte Sicherheit (Borchert 2004b,c,d).
Der erste Band stellt Vernetzte Sicherheit als , Leitidee der Sicherheitspolitik im 21. Jahrhundert”
(Borchert 2004c) vor. Bis auf das letzte Kapitel liegt der Fokus auf den militdrischen Aspekten
der RMA und ihrer Folgen in den Bereichen ,Network Centric Warfare” (Feigl 2004: 9),
Reorganisation von Streitkraften und Ristungstechnologien (Theile 2004) und vernetzter
Operationsfiihrung (Neujahr 2004). Das letzte Kapitel versucht aufzuzeigen, welche
Verbindungen es zwischen diesen militarischen Veranderungen und dem Management von
Sicherheit mit nicht-militérischen Instrumenten gibt und wie daher eine Transformation des
gesamten ,,Sicherheitssektors” aussehen konnte (Borchert 2004e: 53). Der folgende zweite Band
(Borchert 2004c) widmet sich ebenfalls in erster Linie militdrischen Fragestellungen und

untersucht die bestehenden Verbindungen militdarischer Vernetzung zu technologischen
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Aspekten wie unter anderem den Mikrowissenschaften (Geiger 2004; Eggenberger/Borchert
2004) und der Rolle der Ristungsindustrie (Theile/Harle 2004; Pankratz /Vogel 2004). Band drei
(Borchert 2004d) erweitert die Perspektive dann deutlich. Drei Beitrage beschaftigen sich mit
Streitkrafte betreffenden Fragestellungen (Schmidt-Radefeldt 2004; Eggenberger 2004;
Gustenau 2004). In den Ubrigen wird der Blickwinkel vergréRert, indem Heimatsicherung {iber
die Rolle des Militdrs hinaus als sicherheitspolitische Herausforderung, die die Einbeziehung
verschiedener staatlicher Akteure erfordert, von finf Beitragen analysiert wird
(Borchert/Pankratz  2004; Teltschik 2004; Dalgaard-Nielsen 2004; Thiele 2004b;
Dittler/Neubecker 2004). Die beiden in 2005 erschienen Sammelbande der Reihe riicken zum
ersten die Rolle des Weltraums fiir erfolgreiche (vernetzte) Sicherheitspolitik (Borchert 2005a)
und zum zweiten die neuen Anforderungen fiir nachrichtendienstliche Arbeit in das Zentrum der
Analyse (Borchert 2005b) und sind fiir die hier eingenommen Perspektive daher weniger
relevant. Aus dem Band von 2006, der ganz generell politische, gesellschaftliche und
6konomische Konsequenzen der angestoRenen Veranderungen analysiert (Borchert 2006), sind
hier insbesondere die Beitrdge des damaligen aulenpolitischen Sprechers der CDU/CSU-
Bundestagsfraktion Eckhardt von Klaeden (von Klaeden 2006) und des Referatsleiters im
Bundeskanzleramt Oberst i.G. Gerd Bischof (Bischof 2006) interessant. Der fir vier Jahre vorerst
letzte Band erschien 2008 und widmete sich nochmals intensiv den Verflechtungen von
Wirtschaft und Staat bei der Gewahrleistung von Sicherheit (Borchert 2008). Dieser Band und
andere Publikation hatten ab dem Jahr 2006 einen neuen Referenzpunkt, denn der Begriff
Vernetzte Sicherheit wurde im WeiBbuch der Bundeswehr auch politisch eingefiihrt (BMVg
2006: 24). Sabine Jaberg untersuchte den Begriff phanomenologisch und erkennt zwei
Kerndimensionen. Erstens sei Sicherheit als umfassendes Phdanomen inhaltlich entgrenzt,

zweitens sei der Anspruch , die Vernetzung sicherheitspolitischer Strukturen” (Jaberg 2009: 7).

Konzeption Vernetzter Sicherheit

Basierend auf dieser kurzen Literaturschau, soll nun die Konzeption Vernetzter Sicherheit durch
die Vertreterlnnen der ersten Generation im Detail nachverfolgt werden. Hierbei helfen eine
Reihe von Fragen als Orientierungsmarken: Wie genau wird Vernetzte Sicherheit von den
Autorinnen der ersten Generation definiert? Welche sind die Verbindungen in die Literatur zur

Revolution in Military Affairs? Woraus wird die Notwendigkeit zu Reformen abgeleitet? Welche
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grundlegenden Reformen werden als notwendig angesehen? Welche konkreten
Reformvorschlage werden gemacht?

Gemein ist den untersuchten Texten die Feststellung der Existenz neuer Gefahren (Vgl.
Borchert 2004e: 54; von Klaeden 2006: 84; Jaberg 2009). Diese Feststellung ist vor dem
Hintergrund des beendeten Ost-West-Konfliktes sowie des Aufkommens neuartiger Risiken wie
zum Beispiel internationalem Terrorismus und Staatszerfall zu sehen. Im Zuge dieser
gedanklichen und empirischen Offnung fiir Risiken tber klassische zwischenstaatliche Konflikte
hinaus, werden zuséatzliche Aspekte als Risiken wahrgenommen, so beispielsweise der
Klimawandel, Migrationsbewegungen, demografischer Wandel, organisierte Kriminalitat,
Konflikte um Energieressourcen, Piraterie und Pandemien (Jager/Thiele 2011b: 9). Effekte des
von der Kopenhagener Schule als Versicherheitlichung oder ,securitization” (Buzan/Waever/de
Wilde 1998: 31) beschriebenen Prozesses sind hier zu beobachten. Auf Grund der Neuartigkeit
der aufgezdhlten und anderen Gefahren schlussfolgern die Autorinnen, dass durch ,neue
Gefahren [...] neue Operationstypen gefordert” sind (Borchert 2004e:54) und die veranderte
Sicherheitslage ,, neue Bekampfungsstrategien [...] erfordert” (von Klaeden 2006: 84).

Fiir die Herstellung von Sicherheit mit militarischen Mitteln seien daher , kiinftig
eher Faktoren wie Information und Wissen, Flexibilitit und Mobilitdt, Integration und
Vernetzung” die Schlissel (Thiele 2004a: 36). Ohne Vernetzung sei man namlich nicht in der
Lage ,Entscheidungen schneller treffen und umsetzen zu kdnnen, als der Gegner reagieren
kann“ (Thiele 2004a: 39) und wirkungsorientierte Operationen vorzunehmen. Vernetzte und
»»beschleunigte Flhrungsprozesse” fuhrten hingegen zu ,schnellen, flexiblen und prazisen
Einsdtzen [unter Einsatz] geringer eigener Krafte” (Thiele 2004a: 36). Zentraler Aspekt ist hierbei
aus Sicht der Autorlnnen nicht nur die Herbeifihrung dafiir notwendiger technischer
Grundlagen, sondern es sei wichtig, ,dass die Managementkompetenz der zentralen
Organisationseinheit ausgebaut wird” (Borchert 2004e: 66). Kdmen diese beiden Aspekte
zusammen, fiihre dies zu der Maoglichkeit effizienter ,Zusammenarbeit zwischen
Teilstreitkraften (Jointness)” (Borchert 2004e: 62). Die so erlangte Interoperabilitdt des Militars
solle nicht nur national ermoglicht werden sondern insbesondere im Verteidigungsbiindnis der
NATO und in der Gemeinsamen Sicherheits- und Verteidigungspolitik der EU auch multinational

erreicht werden.
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Ubertrag auf die gesamte Sicherheitsarchitektur

Die Autorinnen postulieren es sei ,inzwischen allgemein anerkannt, dass die Streitkrafte den
Transformationsprozess durchlaufen missen” (Thiele 2004b: 96). Doch sei das Militdr nur ein
,Bestandteil eines umfassenden ,,Sicherheitsverbundes““ (Thiele 2004b: 112). Nicht nur fir
militarische Einsatze sei ,[l]etztlich [...] eine Vernetzung, also das Herstellen von Verbindungen
und Abhédngigkeiten, Voraussetzung fiir das Erzielen von Wirkung“ (Bischof 2006: 77). Vielmehr
lieRen sich ,diese Uberlegungen [der network-centric warfare] sinngemiR auf die
Reorganisation des gesamten Sicherheitssektors Ubertragen“ (Borchert 2004e: 55). Das
AnstoRen dieser Ubertragung auf nicht-militirische Bereiche, sei denn auch die Kernbotschaft
Vernetzter Sicherheit, die , die gedankliche Briicke von der vernetzten Operationsfiihrung zur
vernetzten Sicherheitspolitik [..] als neue Leitidee des Sicherheitsmanagements im 21.
Jahrhundert” schlage (Borchert 2004e: 53). Die Vertreterlnnen der ersten Generation Vernetzter
Sicherheitsliteratur fordern also nicht weniger als die Anerkennung der ,[zwangslaufig][en]
Notwendigkeit einer umfassenden Uberpriifung und erforderliche[n] Anpassung aller
sicherheitspolitischen Instrumentarien” (Dittler/Neubecker 2004: 148). Borchert formuliert dies
so: Vernetzte Sicherheit zielt auf die ,grundlegende Reorganisation der bestehenden
Sicherheitsinstitutionen” (Borchert 2004e: 65).

Borchert argumentiert also, die Logik der militdarischen Transformation konne
,sinngemdal auf die Transformation des gesamten Sicherheitssektors Ubertragen werden”
(Borchert 2004a: 34). Im deutschsprachigen Diskurs ist daher die Vernetzung zwischen
Behorden verschiedenen Auftrags innerhalb einer Exekutive bzw. der Bundesregierung von
zentraler Bedeutung. Diese inter-blrokratische Kooperation soll ebenso wie die
Interoperabilitdt sowohl im nationalen als auch im multinationalen Rahmen auf dem Gebiet der
Sicherheit erreicht werden (Borchert 2004a; Thiele 2003, 2004a; Alberts 1996; Alberts et al.
1999). Da sich sicherheitspolitische Probleme nicht mehr allein mit Militdr begegnen liel3en,
miusse inter-blirokratische oder anders formuliert ressortiibergreifende Vernetzung zwischen
verschiedenen Regierungsorganisationen gewahrleistet werden (Thiele 2004b; Borchert 2004e;
Jager/Thiele 2011b). Hierbei liegt der Fokus insbesondere auf der Verzahnung von sicherheits-,
entwicklungs-, auBen- und innenpolitischen policies. Die logische Unterflitterung dieses
Anspruchs besteht darin, dass alle vier Politikfelder auf die Bereitstellung des Wertes Sicherheit
einzahlen. Ein konkretes Beispiel fir inter-blirokratische oder ressortiibergreifende Vernetzung

ist der Einsatz in Afghanistan, wo mit Auswartigem Amt, Bundeswehr und
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Entwicklungsministerium nur drei der beteiligten Akteure genannt sind (Zapfe 2011: 162). Auch
konnte das Erreichen von vernetzt agierenden Sicherheitsorganisationen, zum Beispiel Polizei,
Feuerwehr und Katastrophenschutz, zu einem erheblich verbesserten, weil ganzheitlicherem,
Lagebild praventiv und im Anschluss an terroristische Akte fihren (Unger 2010).

Mit Blick auf die Forderung nach einer kompletten Reorganisation der Sicherheitspolitik
gestehen die Vertreterlnnen ein, ,dass dies eine enorme Herausforderung fiir die
Bundesregierung darstellt, die fiir die Koordinierung aller die nationale Sicherheit betreffenden
MaBnahmen verantwortlich ist” (Thiele 2004b: 109). Dennoch wird beklagt, dass ,bislang mit zu
wenig Nachdruck an der Umsetzung [...] gearbeitet” werde (Borchert 2004e: 53). Ferner wird
moniert, dass ,im deutschsprachigen Raum eine gewisse Verengung des
Transformationsgedankens auf den militarischen Bereich zu erkennen” sei (Thiele 2004b: 96).
Thiele kommt zu dem Schluss, dass ,Vernetzung der zivilen Seite des ,,Sicherheitsverbundes” [...]
rudimentar ausgebildet” bleibe (Thiele 2004b: 112). Thomas Dittler und Alfred Neubecker
stimmen dem zu und stellen fest, ,dass [..] ein Ubergreifendes, nationales, strategisches
Konzept im Sinne eines umfassenden, ausgewogenen und aufeinander abgestimmten kurz-,
mittel, und langfristigen angelegten Malnahmenbiindels

fehlt” (Dittler/Neubecker 2004: 148).

Notwendige Reformen

Durch die bisherigen Ausflihrungen ist deutlich geworden, auf Grundlage welcher Annahmen
Reformen beim Militdr und — wichtiger noch — in der gesamten Sicherheitspolitik aus der
Perspektive Vernetzter Sicherheit als notwendig erachtet werden. Doch wodurch genau, soll
diese ,grundlegende Reorganisation” (Borchert 2004e: 65) gekennzeichnet sein und welche
Bereiche soll sie konkret betreffen? Die Reformvorschldge lassen sich in vier Kategorien
gliedern: Ressortlibergreifende Zusammenarbeit, strategische Neuausrichtung, vernetzte
Planung und konkrete organisatorische Anderungen. Im ersten Feld der ressortiibergreifenden
Zusammenarbeit geht es um den Abbau von Ressortegoismen und ausschliellichen
Zustandigkeiten zu Gunsten einer vernetzteren Herangehensweise. Borchert argumentiert, ,das
[militarische] Vernetzungsparadigma erfordert funktionsorientierte und
organisationsilibergreifende anstelle ressortspezifischer Losungsansatze” (Borchert 2004e: 56).
Thiele pflichtet dieser Erkenntnis bei in dem er schlussfolgert, ,[a]Jus diesem Grund heifSt das

Schlisselwort zukunftsgerichteter Sicherheitspolitik , ressortiibergreifende Kooperation” (Thiele
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2004b: 109). Neu ist hierbei— im Vergleich zur Literatur zur Revolution in Military Affairs —, dass
der ,Blick von der militdrischen Kooperation auf die Zusammenarbeit aller Sicherheitskrafte zu
richten” sei, insbesondere auf die Polizei, paramilitdirische Einheiten, Grenzschutz,
Nachrichtendienste, Feuerwehr und Sanitdtswesen (Borchert 2004e: 62). Auch Dittler und
Neubecker konstatieren die Erfordernis ,ressortiibergreifender Ansdtze und Losungen”
(Dittler/Neubecker 2004: 148). Eine Vernetzte Sicherheits-Reform bedeutet entsprechend den
Abbau ressortspezifischer Zustdandigkeit und im Gegenzug ein (ressort)gemeinsames Handeln, in
dem die jeweiligen Instrumente (Militdr, Polizei, Diplomatie, Entwicklungshilfe, etc.)
entsprechend aufeinander abgestimmt und in der Anwendung ,bewusst”, also zielgerichtet,
,miteinander vernetz[t]“ werden (Borchert 2004e: 55). Ein solcher Beitrag ,zur verbesserten
Zusammenarbeit zwischen den Sicherheitskraften” fihre schlussendlich zu einer effizienteren
Sicherheitspolitik (Borchert 2004e: 56).

Die Forderung nach einer strategischen Neuausrichtung zielt, zweitens, auf eine
strategische Erneuerung und die Schaffung neuer Hierarchien. So wird argumentiert, dass die
Herstellung einer ,integrierten Strategiedefinition [..] von zentraler Bedeutung” sei um
ressortiibergreifendes Handeln zu legitimieren und effizient umsetzen zu kénnen (Borchert
2004e: 67). Es bedarf hierbei laut Dittler und Neubecker der ,Entwicklung einer langfristig
angelegten nationalen Sicherheitsstrategie” (Dittler/Neubecker 2004: 152). Eine solche
ressortgemeinsame Strategie wird als wichtiger erster Schritt zur Umsetzung von zu Vernetzung
beitragenden Reformen gesehen. AuRerdem erleichterten und verbesserten sie die behoérdliche
Kooperation in konkreten Fdllen. Zu einer solchen starkeren Effizienz ressortgemeinsamen
Handels trage auch die Einrichtung von Hierarchen bei: Es ,missen nationale
Spitzengliederungen handlungsfahig werden und Fihrungs- und Koordinationsaufgaben
wahrnehmen” (Dittler/Neubecker 2004: 85), damit Vernetzte Sicherheit erfolgreiche Umsetzung
findet.

Die als dritter Aspekt vorgeschlagene Vernetzung von Planungskapazitdten adressiert
den Faktor Wissen. Zusatzlich zu der bereits aufgelisteten Forderung, dass ,die
ressortspezifischen Rivalitaten zwingend abgebaut werden missen, soll die integrierte Planung
Realitdat werden” (Borchert 2004e: 67). Grundlage von planerischen Entscheidungen ist immer
Wissen Uber das zu Planende. In der Sicherheitspolitik konnte dies bspw. ein Einsatz in einem
Krisengebiet, die Terrorismusbekdampfung, aber auch die Bedarfsplanung in Bezug auf Personal

sein. Aus Sicht Borcherts braucht es hier ein ,neues Gleichgewicht” in dem ,die langfristigen
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und prospektiven Planungsaufgaben am ehesten gemeinsam und ressortiibergreifende
organisiert werden”; selbiges gelte auch fiir Krisenfalle (Borchert 2004e: 67). Es geht also darum
den Planungsprozess ressortgemeinsam zu gestalten und damit insbesondere das Wissen
verschiedener sicherheitspolitischer Akteure zu biindeln. Aus der Perspektive Vernetzter
Sicherheit ist nur durch dieses Zusammenbringen von Wissen und Planungsprozessen eine
effektive Wahl von Mitteln und Instrumenten moglich.

Viertens miinden diese generellen Uberlegungen in konkrete Reformvorschldge bezogen auf
existierende oder zu schaffende sicherheitspolitische Organisationseinheiten der
Bundesregierung oder einer Exekutive. Grundlegend kann als konkrete Forderung die
,Einrichtung eines die fdderale Struktur abbildenden netzwerkzentrierten Informations-,
Fuhrungs- und Krisenmanagementsystems” genannt werden (Dittler/Neubecker 2004: 165). Die
Autorlnnen sind sich einig, dass ein derartiges System ,eine zentrale Koordinierungsstelle
[erfordert]” (Dittler/Neubecker 2004: 151; dhnlich: Thiele 2004a,b; Bischof 2006). Es werden in
erster Linie zwei Varianten einer solchen Koordinierungsstelle diskutiert. Einerseits schlagen
Autoren vor, den Bundessicherheitsrat, also ein bereits existierendes Gremium des Kabinetts,
hierfir zu nutzen und fordern daher eine ,Vitalisierung des Bundessicherheitsrates”
(Dittler/Neubecker 2004: 152) oder dass, ,[d]ie Rolle des BSR [Bundessicherheitsrats] als
nationaler Koordinator ressortiibergreifender Sicherheitspolitik [..] weiterentwickelt und
gestarkt werden” kdonne (Bischof 2006: 79). Andererseits gehen andere Autorinnen etwas weiter
und fordern, dass das Bundeskanzleramt das ,sicherheitspolitische Zentrum” der
Bundesregierung in der Sicherheitspolitik werden solle (von Klaeden 2006: 86), denn es bediirfe
,administrativer Strukturen zur Entscheidungsvorbereitung und Umsetzung der Beschlisse. Ein
Stab im Bundeskanzleramt kann diese Aufgabe wahrnehmen” (Dittler/Neubecker 2004: 153).
Auch im Zuge einer solchen neue Aufgabenzuschreibung an das Kanzleramt misse ,der
Bundessicherheitsrat (BSR) zum zentralen Steuerungsinstrument [...] aufgewertet” werden (von
Klaeden 2006: 85). Ferner ,sollte im Bundeskanzleramt ein Sicherheitskoordinator eingesetzt
werden” und ,ein Lagezentrum zur Krisenbewaltigung eingerichtet [...] werden” (von Klaeden
2006: 85). Im Gegensatz zu einer Stirkung des Bundessicherheitsrats geht es in diesem
Reformvorschlag also darum, das Kanzleramt mit dem Taktstock deutscher Sicherheitspolitik
auszustatten und ihm damit die beteiligten Ministerien wie das Auswartige Amt, das
Bundesministerium der Verteidigung und das Bundesministerium fir wirtschaftliche

Zusammenarbeit und Entwicklung im Feld der Sicherheit weisungsrechtlich zu unterstellen.
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Damit liegt dieser Vorschlag mit den zentralen administrativen Regelungen des Ressortprinzips
Uiber Kreuz und wiirde diesem das Kanzlerprinzip vorziehen. Uber die Fragen von Koordinierung
und Steuerung hinaus wird die Vorbereitung von Einsatzkraften als wichtiges Feld gesehen. Hier
solle die ,Ausbildung der Sicherheitskriafte nach gemeinsamen Kriterien” erfolgen
(Dittler/Neubecker 2004: 165). Es wird angemerkt, dass nach einer ressortgemeinsamen
Ausbildung auch weiter zusammen geiibt werden misse, es hierfiir aber an Programmen fehle.
Dieses Problem unzureichender Ubungen ,kénnte mit der Schaffung eines
ressortiibergreifenden  Ubungszentrums  Sicherheitskréifte  (RUS) behoben  werden”
(Dittler/Neubecker 2004: 163), womit die Griindung einer neuen Behorde gefordert wird.
SchlieRRlich wird gefordert, Netzwerkbildung Gber Anreizsysteme zu fordern und zu fordern. Ein
Vorschlag ist hierfir bewusst die Finanzierung von Organisationen zu verdandern (Borchert

2004e: 69).

Gesellschaftliche Dimension

Schlussendlich soll neben diesen Veranderungen administrativer Natur, auch eine Vernetzung
hin zur Gesellschaft betrieben werden. In diesem Sinne sollten die beteiligten Akteure
Transformation ,,als umfassenden gesellschaftlichen Prozess [...] verstehen” (Dittler/Neubecker
2004: 149). Nahezu analog formuliert Thiele den Anspruch, es ,muss noch deutlicher
herausgestellt werden, dass es sich bei der Transformation um einen gesamtgesellschaftlichen
Prozess handelt” (Thiele 2004b: 96). Mittels dieses Prozesses sollen gesellschaftliche Gruppen
und Akteure, deren Arbeit Bezlige zu Sicherheitsfragen aufweisen, in staatliche Bemihungen zur
Sicherheitsvorsorge eingebunden bzw. bei diesen mitbericksichtigt werden. Dies betrifft
humanitare Organisation, die in Krisengebieten agieren ebenso, wie Betreiber kritischer
Infrastrukturen. Aus Sicht der Vertrerlnnen Vernetzter Sicherheit lassen sich Risiken und
Bedrohungen nicht ohne die Teilhabe dieser Akteure effektiv bekdmpfen, weshalb die

Einbindung dieser Akteure notwendig sei.

Zusammenfassung

Die Forderung nach Vernetzung kann demnach als vereinfachtes analytisches Bild mehrteilig
verstanden werden und vollzieht sich vom Nukleus hin zur Peripherie: Stufe 1:
innerorganisatorische Vernetzung innerhalb einer Organisation, deren Ziel bspw. bei

Streitkraften die Interoperabilitat ist; Stufe 2: inter-blirokratische bzw. ressortliibergreifende
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Vernetzung eines Politikfelds (iber Ressortgrenzen hinweg; Stufe 3: multinationale Vernetzung
innerhalb eines Politikfeldes; Stufe 4: Ausweitung der Vernetzung auf gesellschaftliche Akteure.

Vernetzung lasst sich also auf das gesamte Politikfeld Sicherheit erweitern. Die Vernetzte
Sicherheit hat somit, ebenso wie die Revolution in Military Affairs, direkte Bezlige zur eingangs
erwdhnten Transformations- und Zukunftsforschung. Bereits die Tofflers hatten in Bezug auf
offentliche Verwaltung postuliert, dass Birokratien im Begriff seien, ihre straffe Hierarchie den
in der Wirtschaft ausgreifenden flacheren Organisationsformen anzugleichen (Toffler 1990:
254). Uber solche organisatorische Anpassungen hinaus wurden Biirokratien vor der
Herausforderung gesehen, starker abgestimmt zu agieren: ,,a problem [...] requires integrated
action by many bureaucracies simultaneously” (Toffler 1990: 256). Dies sei einerseits der Fall,
weil gesellschaftliche Probleme und Risiken verknlpft seien (Toffler 1990: 256) und
andererseits, weil die nétigen Informationen und das Wissen zur Losung komplexer Probleme
nicht in einer, sondern in mehreren Organisationen aufzufinden seien. Um vielfiltige
Handlungsstrdange vis-a-vis ganz unterschiedlicher sicherheitspolitischer Problemen zu

koordinieren, brauche es demnach Vernetzung.

2.4 Plausibilisierung: Warum es Vernetzte Sicherheit schwer hat

Bis hierhin konnte aufgezeigt werden, welches inhaltliche und strategische Programm die
Vertreterlnnen Vernetzter Sicherheit in der ersten Generation der Literatur entwickelten.
Auffallig ist hierbei insbesondere die enge Anbindung an den militarischen Diskurs der
Transformation bzw. Revolution in Military Affairs. Betrachtet man die Teilnehmerinnen der
Debatte in dieser ersten Generation, fallt zudem auf, dass, obwohl eine Kernbotschaft
Vernetzter Sicherheit die Uberbriickung von Grenzen zwischen Verteidigungspolitik,
AuBenpolitik und Entwicklungspolitik ist, die Gberwiegende Mehrzahl von Autorlnnen einen
militarischen Hintergrund hat. Ausnahmen hierzu stellen einzelne, als Berufspolitikerinnen
arbeitende Autorlnnen wie Eckhardt von Klaeden dar, aber auch dieser ist eher AulRen- und
Sicherheitspolitiker, als Mitglied der EZ-Community oder Diplomat.

Dieser Befund ist nicht unbedingt Uberraschend, denn Vernetzte Sicherheit ist, wie
beschrieben, ein Konzept, das aus der Rezeption militarischer Diskurse entstand. Dennoch
flihrte und flhrt dieser Umstand zu Schwierigkeiten in der Akzeptanz der Vorschlage Vernetzter
Sicherheit und ihrer Umsetzung. Darliber hinaus ist das Konzept seit seiner politischen

Urauffiihrung im  Weillbuch der Bundeswehr von 2006 eindeutig mit dem
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Bundesverteidigungsministerium assoziiert. Dieser Umstand wurde durch das Verhalten des
Verteidigungsministers Jung, in dessen Amtszeit die Veroffentlichung des WeiBbuchs 2006 fillt,
noch gestarkt. Der Griinen-Politiker und Vernetzte Sicherheits-Expert Winfried Nachtwei fuhrte
hierzu aus: ,Eine kontraproduktive Uberhthung von oben praktizierte Minister Jung. Wo er
Vernetzte Sicherheit zur Strategie erklarte und wie eine Monstranz vor sich her trug, verstarkten
sich v.a. bei den Praktikern die Abwehrreflexe” (Nachtwei 2012: 35; dhnlich Wittkosyky et al.
2012: 117).

Fiir die entwicklungspolitische Community hat Weller festgestellt, dass Vernetzte
Sicherheit als Versuch des Verteidigungsministeriums wahrgenommen wird, ,,das Kommando
deutscher Friedenspolitik [...] unmittelbar” zu Gbernehmen (Weller 2008: 127), womit zivile
Krisenpravention ,zum ,Baustein” degradiert” werde (Weller 2008: 128). Dem pflichtet
Nachtwei bei, denn nach seiner Erfahrung ,[...] ist dieser Ausdruck [Vernetzte Sicherheit] in
Teilen der Fachoffentlichkeit wie kontaminiert” (Nachtwei 2012: 25).Ganz dhnlich wird dies von
Seiten humanitadrer Nicht-Regierungsorganisation gesehen, deren Interessenverband Vernetzte
Sicherheit als ,konturenlos und unbrauchbar” beschreibt (VENRO 2012: 1). Auch auf politischer
Ebene wurde Vernetzte Sicherheit durch die AuBenminister Steinmeier und Westerwelle und
die Entwicklungshilfeministerinnen Wieczorek-Zeul, Niebel und Miller ,auffallig beschwiegen”
(Nachtwei 2012: 24; Ruhnke 2016). Die Befurworterlnnen der Vernetzten Sicherheit erkannten
diese Problematik und forderten ,eine Transformation in den Képfen“ (Jager/Thiele 2011b: 18).
Diese Transformation hat jedoch bis heute nicht stattgefunden. Allerdings haben sich die
Strategien derer, die Ziele Vernetzter Sicherheit erreichen wollen, gedndert. Aufmerksame
Leserinnen des WeilRbuchs 2016 der Bundeswehr werden feststellen, dass der Begriff Vernetzte
Sicherheit kein einziges Mal Erwahnung findet (BMVg 2016b). Gerade die Aspekte Strategie und
Planung und eine Starkung der Rolle des Bundessicherheitsrats, also origindre Forderungen der
ersten Generation Vernetzter Sicherheitsliteratur, sind aber (wieder) explizit im Dokument
aufgefihrt (BMVg 2016b: 138). Wo 2006 Vernetzte Sicherheit stand, wird im aktuellen
WeiRbuch der Terminus ,vernetzter Ansatz“ bevorzugt (BMVg 2016b: 138).” Hier wird
sprachlich also die Vernetzung von der Sicherheit entkoppelt. Auch der Prozess der Erstellung

des WeilRbuchs unterschied sich fundamental von 2006. Dieser war inklusiv angelegt und gab

" In anderer grammatikalischer Form (der vernetzte Ansatz, in unserem vernetzten Ansatz, etc.) findet sich
der Terminus insgesamt zwolfmal im Text.
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auf einer offentlichen Auftaktveranstaltung, in insgesamt zehn Workshops mit Fachleuten ,,aus
Politik, Wissenschaft, Medien und Industrie” und bei anderen 6ffentlichen Veranstaltungen die
Moglichkeit zu einer intensiven politischen und gesellschaftlichen Debatte (BMVg 2016c: 18;
Schlie 2015). Dies mogen Schritte sein, die Blockade vernetzter Reformen aufzulésen. Den

grundsatzlich sinnvollen Ideen der Vernetzten Sicherheit ware dies zu wiinschen.
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Kapitel 3

A Revolution of Democratic Warfare? Assessing Regime Type and

Capability Based Explanations of Military Transformation Processes

Abstract

Armament policies are determined by domestic rather than international politics according to
liberal IR perspectives. More specifically, military transformation processes in democratic
countries are understood as being informed, by the political need to limit the number of
casualties during military operations. Consequently, liberal scholars assume a distinct
democratic eagerness to resort to precision-guided munitions, drones or even cyber attacks.
Our analysis challenges this explanation of democratic armament policies. We evaluate the
timing and programmatic choices of armament policies of thirty-three countries, democratic
and nondemocratic, combining different indicators of information technology procurement and
usage by national militaries. Based on this data countries are categorized into RMA-leaders,
uppers, followers, stragglers, entrants, and non-participants. Finally we test the explanatory
power of two competing independent variables, representing casual-shyness versus capability-
based explanations of military transformation processes. Our results show that realist
assumptions vyield strong correlations, while liberal assumptions do not produce statistically
significant results.
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3.1 Introduction

Armament policies can be explained in different terms based on different theoretical readings.
This paper tests two competing arguments in order to enhance our overall understanding if the
drivers of the Revolution in Military Affairs (RMA). According to liberal IR perspectives
armament policy decisions are determined by domestic rather than international politics (i.e.
Castellano 2014; Fordham and Walker 2005: 141-157; Sagan 1996/1997: 63-73; Mayer and
Khademian 1996: 180-190; Evangelista 1990: 502-528). This general argument is elaborated in
the literature about democratic distinctiveness in defence policy and warfare (Mello 2014; Geis,
Madller and Schornig 2013; Wagner and Geis 2011; Geis, Brock and Miiller 2006; Stam and Reiter
2002). One of the main arguments in this body of literature is that democratic decision-makers
and defence planners, facing the challenge of casualty-averse publics, will develop strong
preferences for risk-minimizing stand-off and precision weaponry (Schornig 2014; 67-82; Sauer
and Schoérnig 2012: 363-380; Schornig and Lembcke 2006: 204-227; Mandel 2004: 13-14). From
this point of view, it is only logical that many democratic countries seem to want to press ahead
with the ‘Revolution in Military Affairs (RMA)’, a process in which information and automation
technologies allegedly substitute for indiscriminate firepower and ‘boots on the ground’
(Arquilla and Ronfeldt 1997: 2; Libicki 1996: 261-274). Our paper questions this particular
interpretation of democratic armament policies and the RMA. Thus, the article tests the
explanatory power of liberal explanations for RMA-leaning armament policies against neorealist
explanations of RMA-leaning armament policies, which in a nutshell state that rich and powerful
countries will be at the top of RMA-developments . The article evaluates the timing and
programmatic choices of armament policies of more than thirty countries, democratic and non-

democratic, combining different indicators of information technology procurement and usage
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by national militaries. In doing so, the paper wants to enhance our understanding of the political
drivers of the RMA.

The outline of our analysis is as follows: First, we take a closer look at theoretical
propositions by liberal and neorealist theory. Our main focus in this chapter will be on the
purported link between democratic institutions or norms and casualty shyness, in order to
substantiate the hypothesis we intend to test, which states that democratic institutions weigh in
on decisions on weapons research and acquisitions. Second, we explain our sampling method
and categorization scheme. In the third section, we focus on the dependent variable. On the
basis of three data sets on cyber-attack capabilities, satellite acquisition and usage, and drone
programs respectively, countries are categorized into RMA-leaders, uppers, followers,
stragglers, entrants, and non-participants.

In the remainder of the article we seek to test the explanatory power of two competing
independent variables, country-specific Unified Democracy Scores (UDS) representing
democratic casual-shyness versus GDP and military expenditure per country as capability-based
explanations of military transformation processes. The correlation analysis reveals that
membership in RMA-categories is statistically not correlated with regime type. However, the
statistical analysis provides support for a correlation between military expenditure and RMA-
performance as well as GDP and RMA-performance. Our conclusion wraps up our results and
discusses a number of factors that future research on military transformation processes might

include.

3.2 Theoretical Propositions on the Revolution in Military Affairs and its Causes
In the next two sections, we focus on two competing narratives about the causes and drivers of
the RMA: While the liberal narrative emphasizes the restraining influence of democratic
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institutions and norms on armament policy and warfare, a realist narrative highlights both

military competition and unequal material resources.

3.2.1 Democratic Warfare and the ‘Revolution in Military Affairs’ (RMA): Propositions and
Evidence

Liberal IR scholars, facing ambiguous findings concerning the so-called democratic peace thesis®,
have started to explore “antinomies” or the “dark side of the democratic peace” and thereby
attempted to gain a more nuanced understanding of democratic distinctiveness in terms of
warfare and defence policy more generally (Muller 2002: 46-81; Geis, Bock and Miiller 2006).
One of the factors that seems to contribute to an ambivalent pattern of democratic war
initiation is public casualty-aversion and the way it impacts both on the selection of weaponry
and military campaigns respectively.’

One the one hand, public casualty-aversion arguably dissuades decision-makers from
initiating and escalating military endeavours in the first place. On the other hand though, it
might also motivate decision-makers to seek less costly and less visible ways of warfare,
whether through enlistment of private military companies or by acquisition of stand-off

weaponry and precision-guided munitions (see above). With the prospect of clandestine,

8 For recent overviews and debates see Dafoe, Oneal and Russett 2013; Ungerer 2012; Hayes 2001.

? There are, however, different views on the causes and boundaries of public causality-aversion. Diverging
positions reflect either rationalistic or sociological variants of the democratic peace thesis. See Sauer and Schornig
2012: 368. From the sociological viewpoint, casualty aversion is a direct manifestation of democratic norms of
dialogue and peaceful conflict resolution. In contrast, rationalistic variants of the democratic peace point to more
narrow concerns for the safety of friends and family members which are channelled into foreign policy and defence
planning preferences by democratic institutions. The more casualty-aversion reflects democratic political culture in
general, as in the sociological perspective, the more likely it applies to soldiers and civilians of all conflict parties, A
narrower concern for the safety of fellow citizens would logically limit public casualty to a country’s own casualty
numbers only.
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riskless and/or surgical warfare, democracies’ distinct institutions and its ethical dispositions
lose much of their pacifying influence (Kaag and Kreps 2014: 53-66).

Here the debates about democratic warfare and the revolution in military affairs
intersect. While the former attributes a particular demand for casualty-minimizing military
options to democracies (Miiller 2002: 57), adherents of the RMA-thesis view recent advances in
information technologies as being able to deliver exactly such optionsloz Stealth attack
capabilities, (semi-)autonomously operating combat devices, guided weapons etc. Considering
political demand and technological supply, it seems only logical for democracies to put
themselves in the driver’s seat of the RMA by funnelling their R&D spending in this particular
direction. Likewise we should expect them to reorient weapons acquisition budgets towards IT-
enabled military capabilities and postures.

One caveat applies in this regard: Scholars arrived at the link between democracy and
casualty aversion primarily deductively and less by empirical testing. One reason is that casualty
aversion itself is almost impossible to measure without conflation with other variables.!* The
evidence that we have was therefore primarily gained by case-studies and not by large-N
research designs.12 That being said, the casualty-aversion literature as a whole seems intricately

wedded to the idea of democracy as an enabling or necessary condition for any causal links

19 See Arquilla and Ronfeldt, 2001. A comprehensive treatment of the RMA-debate is beyond the reach of
this article. Some excellent reviews, most of them written from a rather critical viewpoint, are provided by Helmig
and Schornig 2008; Benbow 2004; Lonsdale 2004; Meller 2002; Biddle 1998.

""Public opinion polls almost never directly ask casualty-aversion or acceptance (‘would you (still)
support/oppose the war if the number of killed soldiers/civilians would increase up to XY”) but simply support or
opposition to specific military interventions. Of course, they can be correlated with data on war casualties. Yet for
many states outside the United States and major Western countries, regular polling data is lacking. Data on war
casualties, in contrast, is made available by a number of major research institutes. However, the number of war
casualties alone hardly qualifies as a proxy for national casualty aversion. First and obviously, casualty numbers are
influenced by numerous factors other than defence policy planning. Second, supposed there still is some relationship
between the two (defence planning and casualty numbers), treating actual casualties as a proxy of casualty-aversion
entails the risk of conflating dependent and independent variables and, thus, of tautological reasoning. Once we
regard low casualty numbers as an indicator of casualty-aversion, we can no longer hope to be able to prove that
casualty-aversion influences the choice of certain weaponry if this choice indeed resulted in lower casualties.

12 Probably the most well-known study still is by John E. Mueller (1973). More recent case studies include
Vuga 2014: 357-381; Levy 2012; Gentry 2011: 242-253; An experimental study was done by Gartner 2008: 95-106.
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between public casualty-aversion and foreign and security policy output. Without the prospect
of electoral risks, decision-makers simply would not need to care about public preferences at all.
Thus, whilst there is disagreement about the situational circumstances that increase or reduce
public casualty—aversion,13 all studies, in one way or the other, emphasise the possibility that
democratic decision-makers, contrary to their autocratic counterparts, might be become
restrained by casualty-averse public moods at some point.'* What is more, the differentiation
between situational determinants of public casualty-aversion and the structural possibility of its
restraining influence is particularly important when it comes to explanations of defence
acquisition decisions. Given that procurement processes take years, if not decades (not to
mention research and development cycles), armament policy involves primarily long-term
planning and cannot respond to situational circumstances of ongoing military campaigns.
Decisions about procurement or development of RMA-related capabilities are therefore unlikely
to be influenced by situationally-dependent and fluctuating levels of casualty-aversion. Rather
they will reflect structurally-dependent factors. All things being equal, democratic politics
should increase the ‘risk’ of having to take into account casualty-averse publics and therefore
democracies should have more incentives to invest in stand-off precision weapons than non-
democracies. This is not to say that authoritarian countries would refuse to reap the benefits of

the RMA or that they feel completely comfortable with lagging behind. The argument rather is

"3 For example, Smith differentiates between wars of necessity and wars of choice and discusses the
argument that only in the latter case high numbers of casualties will eventually undermine public support. See Smith
2005) 487-512. See also Echevarria II 2011: 436. Gelpi, Feaver and Reifler, without saying that the American public
was indifferent to human costs of war, argue that it tolerates even high numbers of casualties as long as it believes in
the overall success of the military mission (2005/06: 7-46). In sum, all these studies support the notion that the
relevance of casualty-aversion is context-dependent.

'* Arguably the one truly non-liberal theory of casualty-aversion is Edward Luttwak’s explanation of post-
heroic warfare as the result of low birth rates and reduced mortality rates in Western societies. See Luttwak 1994: 23-
28; and Luttwak 1995: 109-122. Empirical data, however, show that, for example, dramatic reductions in terms of
neo-natal mortality and significant increases of male life expectancy took place already in the interwar period and
therefore cannot convincingly explain higher casualty-aversion in the second half of the 20™ century. See Feaver and
Miller 2014: 151-153. What is more, birthrates in Western countries began declining already in the early 20™
centuries without preventing European and North American societies from fighting in two devastating world wars.
See Krebs and Levy 2001: 75-76.
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that democracies are more ready to embrace and accelerate the RMA than autocracies are
(Mdaller and Schornig 2002: 356; Schornig and Lembcke 2006: 208). It is not by coincidence,
liberal scholars argue, that democratic states are ahead in terms of recent military
transformations (Miiller and Schornig 2002: 354: 363). IT-enabled military capabilities, such as
automated combat drones, are the “silver bullet” of democratic warfare, there is a “distinct
democratic eagerness to employ” such tools (Sauer and Schérnig 2012: 371) and drones in
particular (Franke 2013: 7-9). Concluding it is fair to say that democratic institutions and norms
work as reinforcements or even indirect causes of the RMA (Eissing 2006: 16, 22).

So far, however, there is a lack of empirical studies supporting the above claims. Some
supporting evidence is provided by Schornig and Lembcke in a study on armament advertising,
who show that a language of casualty aversion is systematically used therein as a major selling
point (Schornig and Lembcke 2006). What they do not prove, however, is that casualty-
minimization options matter more for democratic governmental buyers than for authoritarian
ones. This is because their sample included only advertisements by “firms located in wealthy
and established western democracies.” (Schornig and Lembcke 2006: 205). As the authors point
out themselves, the major customers of these weapons manufactures tend to be either their
own national government or the government of other democracies (Schornig and Lembcke
2006: 2011-12). Consequently, the advertisements tell us little about the preferences of defence
planners in authoritarian countries.

Sauer and Schornig, in another article, point to the fact that among those 34 countries,
which, according to the Military Balance, can deploy of medium or heavy-sized UAVs, 24 “can
safely be called democratic” based on their score in the Polity IV democracy index (2012: 363).
Franke offers a similar argument (2012: 364). Yet even if democracies are overrepresented in

the drones club, the old caveat applies that correlation is not causation. Sauer and Schornig, of
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course, acknowledge this. However, they do not consider the influence of third variables, except
for economic wealth, which they treat in a straw man-like fashion by saying that no defence
budget was limitless and that military transformations did therefore not purely follow

technological innovations (Sauer and Schornig 2012: 364).

3.2.2 Realist theories and causes of RMA

Neorealist explanations of national defence policies differ from liberal theories by focussing on
system-level rather than unit-level factors (Buzan and Herring 1998: 83-100; Miiller and
Schornig 2006). Under the condition of international anarchy, the reasoning goes, states
constantly power-balance against each other either by improving their military capabilities or by
forming or enlarging alliances (Waltz 1979: 102-128). While the latter strategy creates fears of
abandonment and can therefore not reliably guarantee a nation’s security, the first is
dependent on sufficient national resources. Unilaterally usable military power, thus, is a
function of relative national wealth. Neorealist scholars deduce strong tendencies of emulation
from the working of the interstate environment (Resende-Santos 2007, 1996). Nothing else
enters the equation and, as a result, variations between defence policies of major powers will
be very limited.™ Every successful military innovation will diffuse throughout the international
system:

“Competition produces a tendency toward the sameness of the competitors [...]

Contending states imitate the military innovations contrived by the country of

greatest capability and ingenuity. And so the weapons of major contenders, and

"% Other theories differ from neorealist explanations in one or both of the following ways: Either they agree
with respect to the observation of strong tendencies of military isomorphism but differ in terms of explanatory
factors. The constructivist preoccupation with the transnational diffusion of narratives and norms is a case in point.
See, for example, Pretorius 2008. Or they point to still imperfect emulation tendencies and thus disagree on the
puzzle to be explained. For example, neoclassical realism focusses on variations of responses to systemic pressures,
pointing to state institutions and ideologies in this regard. See Taliaferro 2006; Rose 1998. On military bureaucratic
politics as a particular obstacle to transnational diffusion see Grauer 2015.
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even their strategies, begin to look much the same all over the world.” (Waltz,

1979: 127)

The more they promise to increase military efficiency and effectiveness, the more
system-induced pressures exist to adjust defence spending and military procurement policies
accordingly. Information-centred military capabilities are no different in this regard. States, as
defensive positionalists (Grieco 1990: 44-45; Waltz 1986), will seek to not fall too far behind in
the process of the RMA. Consequently, they devote a maximum of available resources to the
transformation of their military forces. Otherwise, they would suffer from declining military

prowess and, eventually, find themselves surrounded by better-equipped rivals.

3.3 Methodological Considerations and Sampling
The following analysis is based on a sample of 33 countries. Our selection criteria seek to
maximize the variation of those causal influences we are interested in (regime type, gross
domestic product etc.) while avoiding biases which may simply be the result of data availability
issues (more transparent defence policies of NATO members etc.). At the same time, we wanted
to make sure that our sample reflects the globalized nature of contemporary international
politics. Therefore, we decided to include each member state of the United Nations Security
Council from January 2010 to December 2013. The resultant sample encompasses countries that
presumably all share a minimum ambition in world politics but differ in terms of geographical
background, defence spending, regime type etc.

Data acquisition and analysis proceeds in two steps. First, we focus on the dependent

variable by conceptualizing categories of gradual RMA-achievements: RMA-leaders, uppers,
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followers, stragglers, entrants and non-participants.’® Second, the emphasis lies on two
competing explanatory variables, regime type versus capabilities. Our categories reflect the
observation that what matters in the theoretical debate about the drivers of military
transformation processes is not so much the exact ranking of countries but groupings or clusters
of them. Thus, middle-range theories based on neorealist assumptions would predict a
clustering according to national resource bases (elaborated in section 6). Regional security
competitors, in particular, should find themselves in the same RMA-category, due to ongoing
balancing efforts. Liberal theory, in contrast, expects predominantly democratic clusters on top
of the RMA-Ranking. The reason is regime-type specific benefits (see above) and democracies
particular eagerness and ability to cooperate with each other, and thus their need to address

interoperability issues in their defence policy.

3.4 Who is in the Driver’s Seat? On Leaders, Laggards and Those in between

The following RMA-categorization of 33 sample countries results from consideration of military
capabilities in three issue areas: drones, satellites and cyber warfare. These capabilities
represent the core of the RMA: Lack of firepower and armor, but heavy reliance on information
and huge networking potential. Measurements of drone, satellite and cyber capabilities
therefore promise greater external validity than a comparative analysis of R&D budgets
(including all kinds of technological innovations) or IT components of conventional military

platforms (hard to quantify). What is more, data on drone usage or satellite purchases is more

' In terms of our labels, groups are formed based on quintiles, so countries in the highest quintile (values
0.8 to 1) are leaders, countries in the second highest quintile (values 0.61 to 0.8) are uppers, and so on. Additionally,
we introduce a sixth category for countries with no indication of RMA-activities, which thus receive the score of 0.
We do so, because in a qualitative reasoning they must be differentiated from those countries that do participate, but
very modestly, our entrants (values 0.01 to 0.2).
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available and much more standardized than data on stealth technology'’ or precision-guided

munitions.*®

3.4.1 Drones

Unmanned aerial vehicles (UAVs), commonly also referred to as drones, play a prominent role in
the RMA.* They significantly improve tactical situation awareness and they reduce the material
costs of obtaining such information. They operate without endangering their human operators,
reduce the sensor-to-shooter gap to a minimum and they are more enduring than regular
aircraft. The use of drones by US and British military forces in Afghanistan and by the CIA in
Pakistan, Yemen and other places has demonstrated their tactical effectiveness against irregular
militias and terrorist groups (Bergen and Tiedemannn 2011: 12). Experts predict that drones will
soon be equipped with stealth technology and dispose of greater machine autonomy and
thereby they should also play an important role during high-intensity military engagements
(Mayer 2015). In short, UAVs provide excellent assets for the conduct of both conventional
warfare and counterinsurgency campaigns. The fusion of remotely controlled reconnaissance

and fire power in particular has been hailed as a revolution by RMA theorists, enabling an

17 A non-exhaustive overview of contemporary stealth aircraft developing programmes is provided by
Zikidis and Tokas 2014, 134. Other reports deal with country-specific characteristics that do not lend themselves
easily to comparative analysis. See, for example, Eaglen and Szaszdi 2010; Chansoria 2010.

'® One recent study of the proliferation of precision-strike capabilities, for example, covers Russia, Iran and
China but does not provide a comprehensive worldwide overview. See Huiss 2012. Other reports provide cursory
evidence of the proliferation of very different weapon systems or they focus on regional proliferation trends. See
Haas 2013; Kopp 2007.

' Whether or not they are remotely controlled from military bases, part of the interest in their rise from
technicians, military thinkers, and scholars alike seems to relate to UAVs’ robot-like nature. UAVs are often
perceived of as autonomously flying fighters and thus an embodiment of robot warfare in the skies. Although this is
not true for the large majority of military drones currently in operation, it seems to boost the drones’ perceived
importance.
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information-centred kind of warfare in which sensor-to-shooter gaps are almost non-existent
(Libicki 1996: 263).

Reliable data sources about the development and use of UAVs are at premium. States
differ in the degree of secrecy they apply to their military drones. We made use of a number of
different sources to gauge the extent of UAV-usage in our sample states?’. The best and most
encompassing data were retrieved from the annual issues of the Military Balance and the SIPRI
Arms Transfers Database (Military Balance 2014; SIPRI 2014). We also consulted a list drawn up
by The Guardian (2012), armed forces’ or parliamentary documents available online, webpages
of drone producing companies (i.e. Cassidian, Elbit Systems, Institu, Israeli Aerospace
Industries), and regional journals and think tanks (i.e. Americas Society/Council of the Americas,
Asian Military Review, Eurasia Review) as well as Jane’s International Defence Review. It is
possible that the data we gathered are incomplete, for some states even manipulated, however,
we believe that they are encompassing enough to allow the categorization of UAV users as
RMA-leaders, uppers, followers, stragglers, entrants, and non-participants.

Based on such publically available material we considered five different indicators:

(1) total number of tactical and strategic UAVs (excluding mini-UAV for which data were

not consistent enough)

(2) date of first UAV procurement

(3) maximum range of long range/strategic UAVs with a minimum range of 200km

(4) maximum range of tactical UAVs with less than 200km range

(5) Maximum payload of UAV (to indicate the likeliness of existent combat drones:

UCAVs)

20 We would like to express our gratitude to XX, who helped us a great deal in understanding the empirical
puzzle and provided parts of xx‘s database.
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We located the sample states into quintile groups. For Indicator 2 “first procurement” we
attributed 1 point for states that procured UAVs before 1990 and divided the time up until 2010
into 5-year-periods. A score of 0.8 was allocated if states procured UAVs by 1995, 0.6 by 2000;
0.4 by 2005, 0.2 by 2010 and were assigned a 0 if they had not yet procured UAVs or did so after
2010. For the two range indicators “long range” and “small range” as well as for the indicator
“payload” we assigned the 0.2-stepped scores according to descending order among the 33
sample states. For our first indicator “number of UAVs” we assigned scores as derivatives of the
sample state with the largest arsenal of UAVs (the United States). In doing so, the maximum
number of drones “MaxUAV” in the sample was set as 1.0. So to score a 1.0, a country needed
to have at least 4/5 of the maximum number of drones in the sample, to score 0.8 at least 3/5

and so on. The final score is calculated by adding each indicator score and dividing it by five.
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Table 1: Procurement of Drones

Country UAV Score Label
United States 1 RMA-Leader
France 0,76 Upper
Turkey 0,76 Upper
United Kingdom 0,76 Upper
PR China 0,72 Upper
Germany 0,68 Upper
India 0,68 Upper
Russian Fed. 0,6 Follower
South Africa 0,6 Follower
Australia 0,56 Follower
Colombia 0,56 Follower
Brazil 0,52 Follower
Chile 0,48 Follower
South Korea 0,48 Follower
Azerbaijan 0,44 Follower
Mexico 0,44 Follower
Morocco 0,44 Follower
Pakistan 0,4 Straggler
Lebanon 0,32 Straggler
Nigeria 0,32 Straggler
Argentina 0,28 Straggler
Japan 0,24 Straggler
Portugal 0,24 Straggler
Uganda 0,16 Entrant
Austria 0,08 Entrant
Bosnia and

Herzegovina 0 Non-participant
Chad 0 Non-participant
Gabon 0 Non-participant
Guatemala 0 Non-participant
Lithuania 0 Non-participant
Luxemburg 0 Non-participant
Rwanda 0 Non-participant
Togo 0 Non-participant
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3.4.2 Space Capabilities

Space assets such as surveillance, navigation or communication satellite systems serve as the
backbone of the RMA (Miiller and Schérnig 2002: 372) and they are necessary for achieving and
sustaining information superiority in wartime (Handberg 2000: 87-118; Mowthorpe 2004: 165-
184; Hays 2009). Some data on the increasing use of space assets during US military campaigns
in the 1990s and 2000 are illustrative in this regard. For instance, the percentage of guided
munitions (via lasers or GPS signals) grew from just eight per cent in the 1991 Gulf War to 34 per
cent in the 1999 Kosovo air campaign and 59 per cent during Operation Enduring Freedom (OEF)
in Afghanistan 2001/02. By the time Operation Iragi Freedom (OIF) took place, that figure had
risen to 68 per cent (Dolman, Hays and Mueller 2006: 3). By 1991, the majority of intra-theatre
and inter-theatre communications (85 per cent) were transmitted by satellites. That being said,
500,000 US soldiers in 1991 had seven times less bandwidth at their disposal than 50,000 in
Afghanistan 2001 (Lambeth 1999: 74). By exploiting those space-based systems and services
conventional military power could be used more decisively, selectively, and efficiently than ever
before. Precision warfare superseded attrition. Most notably, risks to soldiers were minimized,
at least in conventional battle (Shaw 2005: 10).

A nations investment in space capabilities may thus be one of the most credible
indicators of its attitude vis-a-vis the RMA. What complicates these matters, however, is the
dual-use character of space technology. The very same space assets, according to this logic, can
be used for both civil/commercial and military purposes. Knowing which space assets are
dedicated to military end users does therefore not reveal the full spectrum of military
ambitions. Considering all space assets with even the slightest military value would however be
an even less reliable method of inference. Weighting the pros and cons, we therefore settled on

the first method of categorizing military space capacities.
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Our data acquisition in this chapter rests on the comprehensive and publicly available satellite
database of the Union of Concerned Scientists (UCS). This database lists all known operational
satellites, provides technical parameters and details about builders, launchers, owners and
operators. The last category is further divided into governmental, civil, commercial, scientific
and military end users. Only the latter was included in our analysis for reasons mentioned
above. Another methodological issue, no less important, relates to the timing of satellite
launches and projects. Although the database provides launching dates, it is inadequate for
sequential analysis because decommissioned satellites are not listed. The database, in other
words, represents a single data point, September 1st 2013 in our case (the day of the last
update). Yet there simply is no accessible, reliable and comprehensive alternative. Therefore we
decided to make use of the UCS database despite this one major disadvantage.

Our analysis differentiated two aspects: Numbers and satellite applications. First, we
took into account absolute and relative numbers of satellites operated by a sample country’s
military. On that basis, we grouped our sample countries in the following manner: Those with
more than one hundred operational military satellites (only the US) were assigned a full point,
those with at least fifty (Russia) were credited with 0.8, those with ten or more (France and
China) received 0.6, those with at least five (India, Germany and the UK) were assigned 0-4,
those with at least a single satellite (Turkey, Mexico, Pakistan, South Korea, Australia, Chile)
each went with 0.2, the rest got zero points.

Second, we included a qualitative criterion by focussing on various satellite applications.
The more comprehensive the portfolio of a military’s space capabilities, we argue, the more
accurate it is to view the respective country as a leader in the RMA. Five categories were
separately coded: Communications, navigational and location services, surveillance and

reconnaissance, electronic and signal intelligence (ELINT & SIGINT), and technological
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development projects. Only the US military appeared to dispose of all five applications. It was
credited with a full point accordingly. While Russia, France and China (each being allocated a
0.8) covered four applications respectively, none of our other sample countries reached the
threshold of three different satellite applications. Germany and India were credited with 0.2
points each for their two applications while the UK, Chile, Australia, South Korea, Pakistan,
Mexico and Turkey each received the minimum of 0.2. Finally, we computed an average value

made of both indicators for every sample country.
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Table 2: Military Satellite Use

Country Space Score Label
United States 1 RMA-Leader
Russian Fed. 0,80 Upper
PR China 0,73 Upper
France 0,73 Upper
Germany 0,40 Straggler
India 0,40 Straggler
United Kingdom 0,33 Straggler
South Korea 0,20 Entrant
Turkey 0,20 Entrant
Australia 0,20 Entrant
Chile 0,20 Entrant
Mexico 0,20 Entrant
Pakistan 0,20 Entrant
Pakistan 0 Non-participant
Argentina 0 Non-participant
South Africa 0 Non-participant
Azerbaijan 0 Non-participant
Colombia 0 Non-participant
Morocco 0 Non-participant
Lebanon 0 Non-participant
Nigeria 0 Non-participant
Japan 0 Non-participant
Portugal 0 Non-participant
Uganda 0 Non-participant
Austria 0 Non-participant
Bosnia and Non-participant
Herzegovina 0
Chad 0 Non-participant
Gabon 0 Non-participant
Guatemala 0 Non-participant
Lithuania 0 Non-participant
Luxemburg 0 Non-participant
Rwanda 0 Non-participant
Togo 0 Non-participant
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3.4.3 Cyber Attack Capabilities

Cyber-attack capabilities, some say, will revolutionize how war is waged at some point in the
future, probably more than any other single operational capability. Attrition via physical
destruction may become completely dispensable as future enemies no longer need to be
physically disarmed. Instead, one could paralyze them through computer-based sabotage acts
against their command and control systems and/or against other vital infrastructures
(Schwartau 1994; Molander, Riddile and Wilson 1996). The 2011 malware attacks against
Iranian uranium-enrichment plants are a case in point.

We do not argue that expectations of completely virtual warfare will ever come true. On the
contrary, we concur with many sceptical strategists who doubt that cyberwar will ever be able
to disentangle warfare from physical violence (Lonsdale 2012; Lawson, 2011). That being said,
such hopes should resonate well with the preferences of democratic decision-makers according
to the democratic war thesis. If this is true democracies should be systematically more inclined
toward the acquisition of military cyber-attack capacities than other regime types, since they
face higher incentives to avoid physical violence.

As with the other technological issues, our aim was to infer a ranking of the military
prowess of our sample countries. To this purpose we needed to consider data availability and
interpretation issues at the beginning. First, dual-use issues and resultant ambiguities are high
(Owens, Dam and Lin 2009: 315-317); Cyber-attack capabilities, whether they relate to
technological knowledge or organizational capacities, are able to serve many different purposes,
ranging from crime to industrial espionage to censorship and domestic surveillance tasks. We
therefore had to be very careful in choosing indicators that primarily support the military utility
as driving factors of attack capabilities. The Global Cybersecurity Index of International

Telecommunication Union (ITU) is a case in point in this regard, as it primarily covers civil
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aspects of cyber use (including, for instance, legal measures). Thus, we chose not to include it.
Also, we could only make use of indicators that cover the countries under investigation. This is
why the Cyber Power Index of the Economist Intelligence Unit and Booz Allen Hamilton had to
be disregarded. Second, R&D programs, military doctrines, war games, and organizational
competencies have all been selectively disclosed by only some countries, and there are few, if
any, opportunities to the veracity of this information. Our data acquisition therefore heavily
relies on expert judgements and a few authoritative studies on the subject.

All'in all, our categorization depends on four indicators. Our first indicator is based on a
study conducted by James A. Lewis and Katrina Timlin on behalf of UNIDIR (2011) and data from
The Military Balance (2014). Amongst other things, the UNIDIR-study lists all countries on which
information on military cyber doctrines and relevant military organizations is publicly available.
Also Military Balance began mapping cyber capabilities in the 2014 edition, including doctrines
and cyber-related military organizations. Each of our sample countries that has passed a military
cyber doctrine and possesses specialized military cyber capabilities according to either of the
two sources was credited with 0.25 points, the other were recorded with zero. Moreover, each
country, for which there was evidence of offensive capabilities and/or intentions received an
additional 0.25.

Third, we consulted a survey commissioned by MacAfee among senior operatives of
critical infrastructures (Baker, Waterman and Ivanov 2011). The study is highly relevant in this
case because, amongst other things, respondents were asked to name one state, which, in their
view, represents the biggest threat to their country/industrial sector (Baker, Waterman and
Ivanov 2011, 30-31). All in all, six countries were named: The US and China leading with wide
margins (36 and 33 percent respectively), followed by Russia (12 percent) as well as France, the

UK and Germany (each less than ten percent). Despite these differences, we decided to assign

60



0.25 points to each one of the six countries which also appear in our sample. This is because of
the particular way in which the survey question was posed. Although it matters, of course, by
how many experts a country is coined the single most dangerous threat, what matters more, in
our view, is the fact that all of these countries were considered by at least some experts as
being the world leader of cyber-attack capabilities.

Our fourth indicator is based on the Information Warfare Monitor Project, a
multinational and interdisciplinary research endeavour, which lasted from 2002 until January
2012.%" Every sample country which had been tagged there has been assigned an additional
0.25 points. Adding up the results provided by each of the four indicators, our overall ranking in

respect of cyber warfare capabilities is as follows:

Table 3: Cyber Attack Capacities

Country Cyber Score Label
United States 1 RMA-Leader
PR China 1 RMA-Leader
Germany 1 RMA-Leader
Russian Fed. 0,75 Upper
South Korea 0,75 Upper
France 0,75 Upper
United Kingdom 0,75 Upper

India 0,5 Straggler
Argentina 0,5 Straggler
Turkey 0,25 Entrant
Australia 0,25 Entrant
Colombia 0,25 Entrant
Brazil 0,25 Entrant
Pakistan 0,25 Entrant
Japan 0,25 Entrant

*! See http://www.infowar-monitor.net/
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Austria 0,25 Entrant

South Africa 0 Non-participant
Chile 0 Non-participant
Azerbaijan 0 Non-participant
Mexico 0 Non-participant
Morocco 0 Non-participant
Lebanon 0 Non-participant
Nigeria 0 Non-participant
Portugal 0 Non-participant
Uganda 0 Non-participant
Bosnia and Non-participant

Herzegovina 0

Chad 0 Non-participant
Gabon 0 Non-participant
Guatemala 0 Non-participant
Lithuania 0 Non-participant
Luxemburg 0 Non-participant
Rwanda 0 Non-participant
Togo 0 Non-participant
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3.4.4 Overall categorization

To identify how countries score overall, we combined our three variables. Based on our

assessment this picture emerges:
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Table 4: RMA Score

Country RMA Score Label

United States 1 RMA-Leader

PR China 0,86 RMA-Leader

France 0,78 Upper

Germany 0,73 Upper

Russian Fed. 0,71 Upper

United Kingdom 0,65 Upper

India 0,56 Follower

South Korea 0,51 Follower

Turkey 0,41 Follower

Australia 0,35 Straggler

Argentina 0,3 Straggler

Pakistan 0,28 Straggler

Colombia 0,28 Straggler

Brazil 0,28 Straggler

Mexico 0,26 Straggler

Chile 0,23 Straggler

South Africa 0,2 Entrant

Azerbaijan 0,2 Entrant

Morocco 0,2 Entrant

Austria 0,15 Entrant

Japan 0,13 Entrant

Lebanon 0,13 Entrant

Nigeria 0,13 Entrant

Portugal 0,13 Entrant

Lithuania 0,08 Entrant

Uganda 0,06 Entrant

Bosnia and 0 Non-participant
Herzegovina

Chad 0 Non-participant

Gabon 0 Non-participant

Guatemala 0 Non-participant

Luxemburg 0 Non-participant

Rwanda 0 Non-participant

Togo 0 Non-participant
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The results are interesting and somewhat surprising. No surprise is of course the fact that the
lone super-power and its contender score the highest. Quite unexpected is the score for the
United Kingdom, which one would have probably expected to score a lot better. In general, it is
interesting to note that stragglers, entrants, and non-participants form a much larger group
than those leading the pack. Non-participants actually form the second largest group together
with stragglers, with entrants being the largest. The overall number of states in the three lowest
categories is more than two and a half times higher than of those in the highest three groups
(24 to 9). In fact, the number of entrants (10) alone is higher than the number of countries in
the upper half (RMA-Leaders, uppers, and followers). This can be interpreted in two ways. One
could argue that the RMA is not as large or intensive as suggested. Or one could take the
position that it is still accelerating, given the fact that entrants are most prominent in our

sample.

3.5 Correlation Analysis

Based on above discussion of theoretical arguments it has become clear that liberal assumption
hypothesises a correlation between RMA-leadership and regime type, namely democratic
institutions and norms. Methodologically this requires us to rely on measurements of
democracy that are able to simultaneously capture institutional incentives and constraints as
well as democratic values and norms. Consequently, a number of widely used but rather
unidirectional democracy indices measuring institutional constraints only, proved inadequate.
For example, neither the Vanhanen index nor the Polity IV index takes into account democratic
norms such as civil rights and liberties (Munck and Verkuilen 2002). Freedom House, another
well-known democracy index, considers institutions and civil and political rights as equally
relevant, but faces significant reliability and validity problems (Schmidt 2010: 385-386; Miiller

65



and Pickel 2007: 532-533). Instead of relying on any individual democracy index, we chose to
base our analysis on the more recently developed Unified Democracy Scores (UDS) (Pemstein,
Meserve and Melton 2010). The UDS approach is cumulative by synthesizing a new measure of
democracy from 10 extant scales, “building on a model of the democracy rating process.”
(Pemstein, Meserve and Melton 2010: 427). It does not

“simply improve measurement confidence but also minimize the impact of

idiosyncratic errors that occur in individual measures and take advantage of

the level of agreement between raters to perform a form of intercoder

validation across major democracy scales.” (Pemstein, Meserve and Melton

2010: 427)

Equally important for the purpose of our study, the UDS represent the single most
comprehensive approach to democracy measurement, combining indices with a focus on
institutional constraints (Vanhanen, Polity, PACL, Arat) with those putting special emphasis on
democratic values and political liberties (Polyarchy, Freedom House) and with mixed indices
(BLM, Bollen, Hadenius, PRC). Finally, another advantage of UDS is the covered time-period.
UDS are available for almost every country from 1946 to 2012. Since it is often said that the
RMA proved its full potential during and after the 1991 Gulf War, we limited the regime-type
measurement to the years 1990-2010. We calculated a UDS score mean for each sample
country.

Neorealist explanations of the RMA capability-gaps (see above) tend to be
straightforward. Rather than being the result of regime-type specific incentives, this rank order
emerges out of a large variance of national wealth. Rich nations appear on top of the RMA, poor
nations will lack behind or they will be unable to compete at all. In order to test this alternative

neorealist explanation we use mean gross domestic product (GDP) (in current US Dollars) from
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1990-2010 and mean military expenditure 1990-2010 (in constant 2011 dollars) as independent
variables.?

Given the nature of our data, running a simple analysis of correlations greatly improves
our leverage in interpreting the data and inferring about the causes of participation in the

Revolution in Military Affairs. The results are presented in the table below:

2 Note that we might face a modest endogeneity problem here; resulting from the fact that satellite and
drone equipment is comparatively expensive and, thus, lead to higher overall defence spending.
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Table 5: Correlations of RMA with liberal and realist independent variables

RMA Score UDS Score GDP MilExp
RMA Score Pearson 1 .257 627 655
Correlation
Sig. (2-tailed) .150 .000 .000
N 33 33 33 33
UDS Score Pearson .257 1 408 .320
Correlation
Sig. (2-tailed) .150 .018 .069
N 33 33 33 33
GDP Pearson 627 408" 1 942"
Correlation
Sig. (2-tailed) .000 .018 .000
N 33 33 33 33
MilExp Pearson 655 .320 942" 1
Correlation
Sig. (2-tailed) .000 .069 .000
N 33 33 33 33

**_ Correlation is significant at the 0.01 level (2-tailed).

*_ Correlation is significant at the 0.05 level (2-tailed).
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The most obvious result is that the statistical analysis does not support the democratic peace
hypothesis about casualty-shyness (UDS to RMA_Score). The Pearson Correlation coefficient is
at a mere .257, which indicates a weak correlation. Converting this into the determination
coefficient only six percent of the variance in the dependent variable (RMA) can be explained by
the regime type. Also, the correlation is statistically insignificant with p =.150. Secondly, GDP
and military expenditure better correlate with RMA-scores. The correlation between military
expenditure and RMA is strongest at .655 and it is statistically significant with p <.001. We can
interpret that there is a strong relation between the two variables. The determination
coefficient is 42 percent. GDP to RMA vyields a Pearson value of .627. This is also a strong
relationship and it is statistically significant since p <.001. 39 percent of the variance in RMA-
scores can be explained by GDP according to the determination coefficient.

In sum, this implies a strong relation between GDP as well as military expenditure on the
one hand and RMA on the other hand. Also the significance level is very high at the .001-level in
a 2-tailed significance test. But when looking at the determination coefficient one sees that
neither GDP nor military expenditure fully explains the RMA-picture. Around sixty percent of the
RMA-puzzle cannot be accounted for as the determination coefficient reveals. This is supports
our proposal to conduct a broader (larger N) and deeper (more and correlated variables)
research project into the reasons for participation in revolutionizing military affairs.

Interesting, albeit not highly surprising, side notes from this statistical analysis are that
GDP and military expenditure correlate almost perfectly (r =.942**) and that a high GDP can
explain a high democracy score better (r = .408*) than democracy can explain participation in
the RMA.

The correlations for the separate indicators are also interesting because we see some

degree of variance. Drone procurement is worst explained by GDP and military expenditure
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(.502** and .522** respectively). Regime type cannot explain any of the indicators just as it
could not explain RMA overall (relations below .3). So the statistics suggest that different
elements of the RMA have somewhat different underlying causes. Again, this advances our
claim that a better understanding of RMA causes is needed. Moreover, another result suggests
that the level of democracy is ill-prepared to explain RMA as advanced in liberal theory. The
correlation of UDS and military expenditure (.320; p =.069) is stronger than between UDS and
RMA (.257; p =,150), albeit both relations work at statistically insignificant levels. If democracy
explains military expenditure better, yet still poorly, than RMA, the claims of liberal scholars

appear mistaken.

3.6 Conclusion
The main conclusion to be drawn from the above analysis is that the casualty-aversion argument
in liberal IR theory does not explain RMA-leaning armament policies. Thus, our initial
questioning of this regime-based explanation for RMA-developments proves justified.
Democracy does not explain participation in the RMA successfully. Much better estimates are
provided by the variables put forward in neorealist arguments, which we used to test the
explanatory power of liberal IR theory. Military expenditure and GDP provide better
explanations of RMA-leaning armament policies. In conclusion, neorealist explanations of RMA
participation carry more leverage than liberal ones.

However, even the realist variables do not explain the complete picture, as shown by the
determination coefficients. This is exemplified in our study by outliers like Portugal, Austria, and
Russia, which remain under-explained by a capability-based account of the RMA. We thus argue

that there is a need to incorporate additional variables in the explanation of RMA-participation.
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Examining the outliers, we can find hints at possible missing variables. Austria, for instance,
subscribes to the national security principle of neutrality while Japan still considers itself a
civilian power, limiting military power to the purpose of territorial self-defence only. We think a
number of indicators might teach us more about the causes of RMA-trends, i.e. technological
prowess, defence commitments, civil-military relationships, enduring international rivalries, or
alliance membership. By looking at defence commitments and alliance memberships for
instance we might be able to learn more about the way in which the political organization of
defence plays into decisions to participate in the RMA. In a similar fashion it might be interesting
to look into the role of civil-military relationships. Finally, it could be worthwhile to find out
whether the existence of enduring international rivalries has an effect on RMA.

Given our research results we do not expect any single variable to be the explaining
factor for RMA-leaning armament policies. Rather, we estimate that various combinations of
factors make decisions for partaking in the RMA more or less likely. One should hope a more
accurate comprehensive, and empirics-based explanation of RMA-processes worldwide could be

reached by including the above mentioned factors in future studies.
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Kapitel 4

The Bureaucratic Politics of Blocking Institutional Security Reforms

Abstract

This article conducts a theory-based analysis of German foreign and security policy. In doing so
it employs Graham T. Allison’s Governmental Politics Model to a case study on the
implementation of specific elements of Vernetzte Sicherheit. Precisely, this paper looks at the
bureaucratic pulling and hauling concerning Vernetzte Sicherheit reforms during the time of the
CDU/CSU and FDP coalition between 2009 and 2013. The article demonstrates that significant
institutional security reforms did not get enacted by that coalition, although the governing
parties had campaigned in their favor and had included a pledge for Vernetzte Sicherheit in their
coalition agreement. It is shown that only coalitions of ministries were capable of determining
the substance of decisions, while single ministries could not force their positions onto others.
Thus, the political outcome is best described as resultants or unintended compromise solutions.
The article concludes that the theoretical perspective allowed for an improved understanding of

the political debate on Vernetzte Sicherheit.

Keywords: German foreign and security policy, Governmental Politics, Vernetzte Sicherheit,

institutional security reforms, Christian-liberal coalition
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4.1 Introduction

The provision of security is a paramount task of the modern nation state.?® Security policy in the
Federal Republic of Germany is different to many other nations, because the military element of
foreign and security policy continues to lack the support of a structural majority of the public
(Korber-Stiftung 2015). This hesitant view of military engagement has been partially reduced
over the last decade, especially due to the Bundeswehr mission in Afghanistan and a changed
threat perception of the political elite after 9/11. The concept of Vernetzte Sicherheit® played a
pivotal role in this process and became the buzz word of German foreign and security policy.
The debate about German security policy has been revitalized by the concerted speeches of
Federal President Joachim Gauck, Foreign Minister Frank-Walter Steinmeier, and Defense
Minister Ursula von der Leyen at the 2014 Munich Security Conference (i.e.
Hellmann/Jacobi/Stark Urrestarazu 2015; Giegerich/Terhalle 2016; Gauck 2014). This article
focuses on the implementation of specific elements of Vernetzte Sicherheit in the realm of
foreign and security policy. Precisely, this paper looks at the bureaucratic ‘pulling and hauling’
concerning Vernetzte Sicherheit during the time of the Christian-liberal coalition of CDU/CSU
and FDP led by Chancellor Angela Merkel between 2009 and 2013. The article does not deal
with military deployments, which have been central not only in previous academic research on
Vernetzte Sicherheit, namely concerning the deployment to Afghanistan (Zapfe 2011; Erhart
2011; Schroeder/Hansen 2015, Brummer/Frohlich 2011), but also in Governmental Politics
approaches to German foreign policy as well (Brummer 2012, 2013a, b). The article
demonstrates that significant institutional security reforms did not get enacted by that coalition.

Observers of the implementation of Vernetzte Sicherheit often list constitutional
obstacles as important. Explicitly, they argue that federalism and more importantly the
departmental principle (Ressortprinzip) are legally detrimental to the goals associated with

Vernetzte Sicherheit (Vad/Linz 2012: 43-45). This view is amended in this article, because

> The author would like to express his gratitude to Prof. Sebastian Harnisch and Prof. Klaus Brummer for
their comments on earlier drafts of this paper at a Workshop organized by the “Subgroup on Foreign and Security
Policy” of the German Political Science Association (DVPW) in September 2014 in Magdeburg.

** Vernetzte Sicherheit literally translates into ‘networked security’. However, the translation
‘comprehensive approach’ is used more often, because of its application in the NATO-framework. In this article the
German term Vernetzte Sicherheit will be used in order to better grasp the specific connotations and implications
related to the German discourse.
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Vernetzte Sicherheit is understood as a politically contested concept. Thus, the origins of
political competition between governmental organizations are explicitly attributed to the logic
of Graham T. Allison’s Governmental Politics Modell. As a result, observations can be connected
to causal hypotheses, which allow for a depiction of a political process of the bureaucratic
blocking of institutional security reforms.

In doing so, the article conducts a theory-based analysis of German foreign and security
policy, which focuses on actor-specific rather than structural reasons. Such applications are rare
in German-language and international scholarship on German foreign policy (Brummer 2013a:
20-24). When it comes to the Governmental Politics Modell and the case of Germany in
particular, Brummer authored the authoritative work, which includes a theoretical advancement
discussed later (2013a). Other studies focus on foreign policy in general (Haftendorn 1978;
Schneider 1997), democracy promotion (Rotter 2011), decisions on military deployments
(Bodenstein 2001, Brummer 2013b), domestic security reform (Brummer 2009), and economic
policy in the Euro crisis (Wood 2016).

This paper proceeds as follows. First, the concept of Vernetzte Sicherheit and the
prospect for reforms at the outset of the Christian-liberal coalition are discussed. Second, the
three main propositions of the Governmental Politics Model of Allison are introduced. This
outline includes a discussion dedicated to the origins of organizational interests as well as the
identification of the relevant bureaucratic actors for this study. Third, the abstract
organizational interests of the identified organizations vis-a-vis Vernetzte Sicherheit reforms are
worked out. Fourth, the theoretical model is applied to the bargaining process between the
involved governmental actors in the empirically analysis. Fifth, the political outcomes are
interpreted in light of the resultant proposition of Allison’s model. Finally, the conclusion
presents a summary of the empirical and theoretical findings and points to prospects of future

research.

4.2 The prospects for Vernetzte Sicherheit at the beginning of the CDU/CSU-FDP coalition

Vernetzte Sicherheit is a concept based on the assumption that contemporary security threats
are much more diverse than before, therefore necessitating new approaches in foreign and
security policy (Borchert/Thiele 2012). Thus, Vernetzte Sicherheit is connected to other
concepts such as the Revolution in Military Affairs (Owens 2001; Alberts 1996; Helmig/Schoérnig

2008), network-centric warfare (Alberts/Garstka/Stein 1999; Cebrowski/Alberts 1998), and the
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comprehensive approach (Schnaubelt 2011; Hull 2011). All these concepts derive from a
changed threat perception and define new ways of providing security. Interconnectedness of
branches of the military and integration into joint military efforts are proposed as effective
instruments against new security threats (Hansel 2011: 299). The comprehensive approach is a
widely used concept with varying meanings in different settings (Hull 2011: 7). NATO’s
application and policy is of interest for this article. NATO’s comprehensive approach
acknowledges the role of civilian capabilities in (post)-crisis settings and thus focuses on
improving civil-military cooperation (Schnaubelt 2011; Hull 2011). However, while it shares the
assumption that civilian and military means need to be combined in view of new threats,
Vernetzte Sicherheit goes beyond the military perspective (Borchert/Thiele 2012:4-12). What is
special to Vernetzte Sicherheit is its focus on the improvement of coordination among
governmental actors (Zapfe 2011). These actors are supposed to develop common objectives,
processes, structures, and instruments (Borchert/Thiele 2012:7). With regard to governments,
the ultimate goal is to reach a comprehensive integration of security policy organizations
(Borchert 2004: 65; Thiele 2004: 109). The concept ascribes a key role to the common
understanding of problems, threats, and risks, which is to be reached through inter-
departmental strategic thinking, analysis, and planning (Dittler/Neubecker 2004: 149-53).
Therefore, the concept specifically calls for institutional security reforms in form of a
permanent, connected, and inter-departmental security architecture. Vernetzte Sicherheit as a
concept was developed by security experts and has received rather little academic attention in
Germany.25 Most academic work touching on Vernetzte Sicherheit so far has focused on its
application in the Bundeswehr’s deployment to Afghanistan (Zapfe 2011; Erhart 2011;
Schroeder/Hansen 2015; Brummer/Frohlich 2011).

The concept of Vernetzte Sicherheit was politically introduced in Germany by the White
Paper on German Security Policy and the Future of the Bundeswehr (BMVg 2006). However, the
White Paper did not reflect the full extent of Vernetzte Sicherheit proposals described above,
because two conflicts arose during the consultations on the original draft of the White Paper.
Firstly, there was no agreement regarding the domestic deployment of Bundeswehr troops in
times of crisis. The defense ministry had to replace a section, which called for a change of the

constitutional provisions, with a more modest claim. Secondly, the entire section on inter-

* For exceptions to this observation see: Zapfe (2011); Miikusch (2011); Jager/Thiele (2011).
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departmental (ressortiibergreifend) planning capacities was eliminated from the text due to
pressure from the Foreign Office (Siebert 2006; Schlie 2015: 147-8). However, the document
was still perceived as an attempt by the defense ministry to advance into the formerly civilian
area of crisis prevention and to “degrade” civilian efforts in comparison to military ones (Weller
2008: 128). %

When the CDU/CSU-FDP government took office in 2009 the concept of Vernetzte
Sicherheit had already been part of the political debate for three years, since the publication of
the White Paper. The grand coalition had not incorporated the full spectrum of ambitions into
the White Paper and significant reforms had thus not taken place. This was in part due to
concerns of the SPD (Nachtwei 2012: 24). In 2009, however, conditions for the advancement of
Vernetzte Sicherheit looked promising. Both parties had endorsed the concept in their election
manifestos (CDU/CSU 2009; FDP 2009). The CDU/CSU supported the concept staunchly. In 2008
the parliamentary group of the CDU/CSU had held a Security Conference, which was used to
present the faction’s call for a security strategy for the Federal Republic (CDU/CSU
Parliamentary Group 2008). The paper called for a legal basis allowing for the deployment of the
Bundeswehr in domestic crises?’ and the establishment of a National Security Council with “a
staff capable of acting” and working inter-departmentally (CDU/CSU Parliamentary Group 2008:
12-3). Then Interior Minister Wolfgang Schauble specified in a radio interview that this was to
improve the strategic and inter-departmental capabilities of the government (Deutschlandfunk
2008: 4-5). So Vernetzte Sicherheit was back on the agenda in its full-spectrum dimensions,
including the proposal of regular inter-departmental planning capacities. Exactly those
revisionary elements were and still are contested. Then Defence Minister Franz-Josef Jung made
clear that for him Vernetzte Sicherheit as spelled out in the White Paper was “at the core of our
national security strategy” (Jung 2008: 2). The CDU/CSU-FDP coalition agreement originated
from the parties’ electoral platforms clearly stating that “[w]e adhere to the concept of
Vernetzte Sicherheit” and signaled a bundling of inter-departmental efforts (Coalition
Agreement 2009: 122, 123). Given this point of departure, one should not have expected too

many problems in advancing Vernetzte Sicherheit including its revisionary elements.

*® Direct guotes from German-language sources are the own translation of the author.

%’ This idea floats the political landscape regularly. For instance in April of 2016, when parts of the first
draft of the new 2016 White Paper were cited in newspapers (Siddeutsche Zeitung 2016). Foreign Minister
Steinmeier immediately refuted the idea (Spiegel Online 2016).
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4.3 Governmental Politics: main propositions and organizational interests

The Governmental Politics Model was introduced to foreign policy analysis by Graham Allison in
his seminal work Essence of Decision of 1971, in which he introduced three distinct models of
governmental decision-making based on rational actors, organizational process and
governmental politics (Allison 1971). Halperin (1974; Halperin/Clapp 2006) provided a very
similar perspective towards understanding foreign policy decision-making. Allison revised his
work in a second edition together with Philip Zelikow (Allison/Zelikow 1999), which shall be
used as the main point of reference here. Originating in the United States, some argue that the
model is best suited to be used for the analysis of presidential system decision-making (i.e.
Freedman 1976: 436). The original authors however maintained that it is applicable to “most
modern governments in industrialized nations” (Allison/Halperin 1972: 43).”*The model
contains three main hypotheses that illustrate how political decisions come about in complex
systems of foreign policy decision-making.

Hypothesis one treats the origins of political preferences and is summarized in the
renowned dictum: “where you stand depends on where you sit” (Allison/Zelikow 1999: 307).
This stand-sit-proposition stipulates that bureaucratic actors are bound to the general interests
of the organization they represent. The logic is that the same person would hold different policy
preferences when working for the foreign ministry, than when working for the defense or any
other ministry. Even within organizations, a head of division for international organizations
would differently interpret a given problems and propose policy options, than a head of division
for security policy of the same organization. Allison and Zelikow do not hold that the causal
relationship between ‘sit” and ‘stand’ is perfect, but argue that the former strongly affects the
latter (1999: 307). This stand-sit-proposition has received outspoken criticism in that it puts too
much emphasis on organizational interests and cannot explain the role of actor-specific
individual interests (Brummer 2013a: 48-52; Freedman 1976).

Brummer put forward an elaborate analysis of governmental politics in the Federal Republic
(2013a), which focuses on foreign military deployments of the Bundeswehr to the African
continent. In doing so, Brummer amended Allison’s model by combining it with the poliheuristic

theory of foreign policy (see Mintz 1993 & 2003). Brummer proposed to use the two-tiered

%% See Brummer (2012 and 2013a) for detailed discussions on critique of the Governmental Politics Model
and the question of presidential vs. parliamentary systems of government in particular.

88



decision-model of the poliheuristic theory (see Mintz 1993, 2003, 2004) to analyse decisions by
bureaucratic actors. He thus added the heuristic variable of "noncompensatory organizational-
loss aversion" modelled on the Governmental Politics Model into the first stage of decision
making (Brummer 2013a: 54). Actors would thus eliminate options which include unacceptable
costs for their organization early on in their decision-process. On the second stage individuals
are expected to evaluate remaining options rationally along both organizational and domestic
politics lines. As in poliheuristic theory the analytical focus in Brummer’s amended model is on
top-level political decision makers (Brummer 2013a: 60) and their individual (domestic) political
calculations are incorporated. This study can shed light on Brummer’s integrated approach,
because one bureaucratic actor in this study, Minister for Development Cooperation Dirk
Niebel, provides with for good example of top-level political decision-makers and the conflict of
organizational and individual preferences.

Notwithstanding such criticism, the stand-sit-proposition rests on the assumption that
bureaucratic actors pursue the organizational interests because this rationally suits their
individual career interests, because bureaucrats internalize the goals of their organization
through socialization, and because interest-based behavior is rewarded in the selective
recruiting process of organizations (Jager/Oppermann 2006: 120-121; Saalfeld 2006; Freedman
1976). Allison as well as Halperin built their perception of organizational interests on findings
from organizational theory and process-oriented foreign policy analysis (Brummer 2013b: 4).
First, organizations identify a purpose they serve with their inherent specialized set of skills,
which is referred to as “organizational essence” (Halperin/Clapp 2006: 27). The assumption is
that policies are favored when they are in line with this organizational essence and rejected if
they are not. Second, organizations try to maximize their autonomy, which they measure by way
of their budget and personnel as well as influence in policy-making (Halperin/Clapp 2006: 52).
They neglect inter-organizational cooperation if they can. If not they favor those options that
are least intrusive to their autonomy. Moreover, organizations consider the peculiar expertise
and skills-set they develop their turf, which they defend (Hudson 2007: 78). Turf expansion is
only aspired if it strengthens the organizational essence, but turf loss is never accepted (Peters
2012: 24). Fourth, organizations care about the morale and motivation of their employees,
because positive morale positively impacts the smooth running of functions and the chances of
personnel expansion (Peters 2012: 31). Lastly, organizations measure their financial and staff

resources relative to other organizations and value relative losses or gains more strongly than
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absolute ones (Peters 2010: 232). This observation ties in with the second hypothesis of the
Governmental Politics Model.

Hypothesis two states that policy preferences of organizations compete with each other.
Since organizational interests differ, preferences on policy outcomes vary. This competition is
conceptualized as a political bargaining process (Allison/Zelikow 1999: 255). Even similarly
perceived problems —say a terrorist attack or a failed state — trigger different policy responses
from different organizations, which are then subject to “the pulling and hauling that is politics”
(Allison/Zelikow 1999: 255). In addition to these differences in regard to content, political
organizations differ “with respect to power” (Brummer 2013b: 504) or, put differently, their
level of influence on political outcomes (Allison/Zelikow 1999: 300). Power rests on resources at
an organization’s disposal, but also stems from its formal position within in the bureaucratic
structure. The Governmental Politics Model defines the bureaucratic division of tasks as “action
channels”, which define the regular procedure of governmental working (Jager/Oppermann
2006: 119). It is precisely this political bargaining conditioned by unevenly distributed power
which studies using the Governmental Politics Model investigate.

Hypothesis three deals with the political outcomes of the bureaucratic bargaining
process. Allison and Zelikow propose that political decisions of governments are mostly not the
product of rational decision-making processes. Instead they understand policy outcomes as
unintended compromise solutions that do not reflect the original policy preferences of the
participant actors (1999: 294). They introduce the term “resultant” for such compromise
outcomes (Allison/Zelikow 1999: 294). Especially since regular circumstances are characterized
by the lack of one actor which is powerful enough to impose its preference, representatives of
organizations have to compromise in inter-departmental bargaining processes. This leads to
policy outcomes that can either be a lowest common denominator or a coincidental
compromise formula.

The extant body of literature has commonly recognized that the methodological requirements
for studies using Allison’s Governmental Politics Model are fairly high, because internal cabinet
deliberations, which reflect bureaucratic positions, usually take place behind closed doors (Brummer
20134, b, Allison and Zelikow 1999: 312—-313). Also, ministries or ministers do not necessarily make their
organizational interest public. Since this study focuses on recent political decisions in the secretive field

of foreign and security policy, this problem is amplified as access to official documents or minutes of

governmental meetings is impossible. Therefore, this study has to combine primary sources such as
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publically available government strategies, implementation reports, and ministerial speeches with
academic literature and a limited number of expert interviews.

As a first step in analyzing the depicted case, the relevant bureaucratic actors and their
stances need to be identified on an abstract level. There are four main governmental actors in
the process, the Ministry of Defense®®, the Foreign Office, the Ministry for Economic
Cooperation and Development, and the Chancellery. The three ministries are relevant actors,
because the strategic goals of Vernetzte Sicherheit touch upon the ‘bread and butter’ issues of
the ministries, security and defence, foreign policy, and developmental cooperation,
respectively. Since they form part of the respective action channels within the government,
their say in political decisions on the matter is guaranteed. The Chancellery has to be
considered, because of its coordinating functions both in terms of different layers of foreign
policy and in terms of inter-ministerial cooperation. Moreover, the chancellor is in the position
to break deadlocks in debates between ministers. This leaves the Ministry of the Interior out.
This ministry is significant, because it is responsible for domestic security and the police.
However, as this paper focuses on the foreign policy aspects of Vernetzte Sicherheit, it is

reasonable to exclude it from the analysis.

4.4 Where do the actors stand? — Bureaucratic positions towards Vernetzte Sicherheit

The Ministry of Defense (BMVg) had a very strong position in favor of implementing Vernetzte
Sicherheit reforms at the time the coalition began working in October 2009. This does not come
as a surprise as the concept originated within that ministry. The new defence minister Karl-
Theodor zu Guttenberg used one of his first Bundestag speeches in his new office to signal
support for reforms, stating that “it remains appropriate to bundle inter-departmental efforts”
(zu Guttenberg 2009). Vernetzte Sicherheit reforms were seen as favorable for the ministry’s
organizational interests in a number of ways. Even the call for inter-departmental structures
that runs counter the assumption that organizations tend to defend their autonomy against
coordination mechanisms was incorporated into this positive view.

Enacting Vernetzte Sicherheit reforms would have benefitted the organizational essence

of the BMVg, which naturally is the provision of military security. In the absence of a network

*The Ministry of Defense is named first, because of its pivotal role in introducing the concept through the
2006 White Paper.
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approach, the BMVg had been sidelined in all aspects of foreign policy and crisis prevention, in
which a military contribution was not an option. This would have changed if all foreign policy
issues were to be analyzed inter-departmentally. As pointed out above the BMVg was seen to
,advance into the domain of crisis prevention” by “degrading” civil forms of crisis prevention to
a “mere component” (Weller 2008: 127; 128). The essence of the ministry would thus have been
exported into an area of politics formerly impenetrable for it. The ministry could have expanded
its turf without having to fear a loss of autonomy. Such a loss would have been rather
improbable, because the conduction of military deployments is an exclusive area of expertise of
the Ministry of Defence, which was not bound to be eroded as a result. The restrictions to the
ministry from new forms of inter-departmental cooperation would have been offset by the
gains in terms of new avenues of influence and possible action. Also, competing ministries
(Foreign Office and Ministry for Economic Cooperation and Development in particular) would
have experienced a much greater relative turf loss.

Moreover, Vernetzte Sicherheit called for the creation of common situational awareness
through inter-departmental strategy and planning units. Strategy and planning were seen as
areas of utmost expertise by the ministry (Interview 1). Thus, the ministry would have brought
in its primary expertise and stimulated morale and motivation of its own employees, if they
excelled in inter-departmental institutions. Lastly, from the defense ministry’s point of view an
expansion of the tasks of the Bundeswehr concerning domestic assignments belonged to real
Vernetzte Sicherheit reforms. This long-held objective was seen as advantageous to the
organizational interest, too. Incidents in which the Bundeswehr had been used domestically (i.e.
large scale flooding at river Oder in 2002) had boosted the armed forces’ image. In terms of
security threats like international terrorism, domestic assignments were understood as an
integral part of security provision and thus the department’s organizational essence. In sum, turf
expansion along the lines of the organizational essence is the major element in explaining the
positive position of the Ministry of Defense towards Vernetzte Sicherheit reforms.

The hesitant position of the Foreign Office towards Vernetzte Sicherheit had not
substantially changed since its original criticism of the White Paper. The new Foreign Minister
Guido Westerwelle did not include Vernetzte Sicherheit in his initial public remarks. He only
mentioned networked approaches in Bundestag speeches during debates on the extension of
existing Bundeswehr deployments (Westerwelle 2010a,b,c, 2011). Vernetzte Sicherheit

conflicted with the organizational interests of the Foreign Office. Diplomacy and multilateralism
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were the guiding principles of the Foreign Office. This organizational essence could have eroded
in a foreign policy approach that put more emphasis on security matters. The Foreign Office was
satisfied with a low level of inter-departmental cooperation in foreign affairs, because of its
general coordination function on all aspects of foreign policy (Andreae/Kaiser 1998). A stronger
combination of developmental and military efforts on a general level would have jeopardized
this position. The status quo protected its bureaucratic power, while any possible Vernetzte
Sicherheit reform could have reduced its autonomy in this regard. From the perspective of the
Foreign Office there was no need to develop more integrated planning capacities. Thanks to its
network of embassies, long established information asymmetries worked in its favor. Thus,
sharing or bundling resources in this domain ran against organizational interests and would have
meant a turf loss. Overall, defending the diplomatic aspects of the organizational essence and
resources as well as the avoidance of decreased autonomy and turf loss explain the Foreign
Office’s stance in governmental politics terms.

The Ministry for Economic Cooperation and Development (BMZ) had strong reservations
against Vernetzte Sicherheit (Interview 2), however the new Minister Dirk Niebel had been
known “to be an avowed advocate of Vernetzte Sicherheit” (Erhart 2011: 72). The ministry’s
organizational essence and turf was put in danger by the concept of Vernetzte Sicherheit, which
spilled right into crisis prevention and post-crisis policies. Security and defense would have
trumped development if Vernetzte Sicherheit reforms had gotten enacted (cf. Weller 2008).
Therefore, the BMZ had to preserve its autonomy vis-a-vis an expansionary project. It also
needed to defend its material resources, because subjugation to a more security-based conflict
prevention policy would have redirected funding. Last not least, the BMZ had to apprehend a
decline of moral and motivations of its personnel if the aforementioned consequences had
occurred. The development ministry’s position based on the stand-sit proposition is grounded in
the defense of a status quo that accredited the organization autonomy and resources in its
primary functions.

As Brummer points out, “[i]t is more difficult to delineate the organizational interests of
the [C]hancellery” compared to ministries, which are responsible for certain policy areas
(Brummer 2013b: 11). Still, some general points can be made regarding the interests of this
institution. It wants government business to run smoothly and without internal conflict.
Regarding foreign policy in particular the Chancellery is interested in maintaining a strong

international role for Germany, maintaining balance between the involved ministers, even more
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so, when they represent different parties, and an influential position for the Chancellor
especially in matter of high salience. Against the background of possible Vernetzte Sicherheit
reforms the general concerns weighted stronger than issue-specific calculations, which resulted
in an overall conservative positioning.*® The Chancellery could have gained responsibilities if a
national security council had been created under its auspices or if its foreign affairs division had
been transformed into an inter-departmental unit responsible for overall strategy and planning.
However, those gains might have outweighed the risks associated with restricting ministerial
autonomy. Thus, the Chancellery had to choose between turf gain and balanced ministerial
rivalry. It could have attempted to expand its turf, which included risks that ran counter to its
overall organizational essence and function primary of upholding smooth governmental

functions and reducing bureaucratic competition to a minimum.

4.5 The invisible bargaining process

Despite these bureaucratic positions, Vernetzte Sicherheit reforms seemed imminent at the
beginning of the CDU/CSU-FDP coalition. The coalition agreement called for them. Moreover,
the coalition partners introduced a new sub-committee for civil crisis prevention and networked
security in the Bundestag (Unterausschuss “Zivile Krisenpravention und vernetzte Sicherheit”).
The creation nurtured expectations, that issues pertaining to Vernetzte Sicherheit would be
tackled. The following analysis will show how those anticipations did not materialize and
highlight the role of bureaucratic politics in this process.

A substantial Vernetzte Sicherheit reform did not take place between 2009 and 2013.
,,Difficult decisions to implement Vernetzte Sicherheit were avoided. Either there was no action
at all or the realized approaches were fragmented and not complementary” (Borchert/Thiele
2012: 1). Observing the bargaining process is not a straightforward adventure in such a case as it
is difficult to trace something that was avoided. However, two aspects, which sufficiently
portray the process, can be focused on. First, there were some clearly agreed upon reform
plans. An evaluation of their implementation can highlight whether Vernetzte Sicherheit moved

forward or halted. Second, the Federal Government passed three new strategy documents in

* This is a different strategy than in European affairs, in which the Chancellery has been de picted as
stripping the Foreign Office of influence (Rinke 2010). However, there is only one antagonist for the Chancellery in
European affairs, not a combination of ministries.
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the area of foreign and security affairs: the Defence Policy Guidelines by the Ministry of Defense,
which delineate the tasks of the Bundeswehr (BMVg 2011); a new strategy regarding fragile
states, called “Fiir eine koharente Politik der Bundesregierung gegeniber fragilen Staaten”
(Fragile State Guidelines) (Bundesregierung 2012), which was jointly drafted by the Foreign
Office, the BMVg, and the BMZ; a concept for the conduct of foreign policy in a multipolar
world, which focused on emerging powers and is commonly referred to as
“Gestaltungsmachtekonzept” (Emerging Powers Concept) (Auswartiges Amt 2012a). Studying
the content of these documents can reveal the extent to which elements of Vernetzte Sicherheit
featured in new strategies. Moreover, during the drafting period of these strategies there was
political and academic discourse on the meaning, shortcomings, and future of Vernetzte
Sicherheit. Especially public ministerial statements, individual publications by civil servants, and
studies conducted by subordinate agencies of the ministries can thus be analyzed to infer the
positioning of the relevant actors. Behind-closed-door consultations about the content of the

new strategies did not feature in the press, but were be partially traced back with interviews.

4.5.1 Concrete reform plans

Two concrete reform pledges were to strengthen the Inter-ministerial Civilian Crisis Prevention
Steering Group (Ressortkreis zivile Krisenprévention) by connecting it more closely to political
decision-makers and to conduct and sustainably establish a national simulation on crisis
management. The strengthening of the steering group was set as a goal in the first report on the
implementation of the civil crisis prevention action plan drafted by the coalition, which was the
third such report overall (Deutscher Bundestag 2010). Based on the guidelines of the coalition
agreement the report reaffirmed the “necessity of an improved linkage with the top-level
political management of the ministries” (Deutscher Bundestag 2010: 76). The steering group
delegates were also in line with this objective as the coalition took office (Deutscher Bundestag
2010: 76). Such a change would have introduced a configuration of the steering group that
included state secretaries, without the transfer of political decision-making power. The
governmental actors viewed a strengthened steering group very differently. Defense Minister zu
Guttenberg saw the introduction of a state secretary-level cabinet committee on Afghanistan as
an “important step” towards more coordination, which would take place in a strengthened
steering group (2009: 2). A policy paper by the Center for International Peace Operations a

subordinate agency of the Ministry of Foreign Affairs stated on the contrary that “subsidiarity
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and specialized division of labor are absolutely reasonable” (Wittkowsky/Meierjohann 2011:1).
Thus, two main actors disagreed on this topic and the steering group’s composition was not
changed. State secretaries do not participate in its meetings (Deutscher Bundestag 2014). The
fourth implementation report in 2014 did neither mention that the third report of 2010 had
called for this improvement or analyze eventual changes, nor did it repeat this call (Deutscher
Bundestag 2014)*'. The funds that had originally been allocated to the steering group and had
run out in 2008 had not been continued. In sum, political decisions to strengthen the steering
group could not be taken and knowledgeable observers lamented a “lack of sufficient staff and
financial resources” of the unreformed steering group (Nachtwei 2012: 28).

Regarding the conduction a national simulation on crisis management, the federal
government repeated its commitment in the 2010 report at the beginning of the CDU/CSU-FDP
coalition: “The envisaged national simulation game, which had been scheduled for the reporting
period of the second implementation report, has been rescheduled due to necessary updates. It
is now planned for the current legislative period. The Federal Academy for Security Policy (BAKS)
is charged with its implementation now” (Deutscher Bundestag 2010: 10). Thus, the simulation
was still on the agenda, but the BMVg lost influence, since the responsibility was taken from the
“Military Academy of the German Armed Forces” (FUAkBw). The simulation “had been
thwarted” by the Foreign Office (GKKE 2010: 26): While the BAKS is a federal agency not
assigned to a specific ministry and headed by a civilian, the FUAkKBw is part of the military
command structure and reports to the BMVg. The implementation report named the
complexity of the development of simulation scenarios as one reason for the delay. More
importantly it stated that “the group of participants, which had originally been planned, had not
been large enough” (Deutscher Bundestag 2010: 73), because the simulation should encompass
all relevant governmental actors. So in addition to stating a concrete period of time for its
conduction (the current legislative period), the government extended the scope of the
simulation. However, the simulation exercise has since not taken place. The fourth report did
not explain why this is the case, nor did it renew the plan to hold such a simulation (Deutscher
Bundestag 2014), so the simulation game has died a lengthy death of bureaucratic pulling and

hauling.

' The reporting period from June 2010 until May 2014 mainly covers the CDU/CSU-FDP coalition. Only the
first five months of 2014 saw a grand coalition government again, which of course finalized the report.
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4.5.2 New strategy documents in the area of foreign and security policy

Only two of the three strategy documents in question had an inter-agency element in their
drafting. The Fragile States Guidelines were commonly drafted by the three ministries. The
Emerging Powers Concept was drafted by the Foreign Ministry and put through an
interdepartmental coordination process. The Defense Policy Guidelines however, were a product
of the BMVg alone.

Since no consultation process took place regarding the Defense Policy Guidelines,
bargaining processes between governmental actors cannot be studied here. Yet, the Defense
Policy Guidelines can still be perceived as a political statement by the Ministry of Defense and
thus be analyzed in terms of bureaucratic positioning on the topic of Vernetzte Sicherheit. Their
purpose was to define the level of aspiration and specific tasks as well as priorities for the
armed forces. As such, they focused on the Bundeswehr itself and not on security and defense
policy in general. However, the guidelines contained no direct mentioning of the term. The
section on “values, objectives and interests” stated however that safeguarding security and
national interests can only be achieved through inter-departmental coordination (BMVg 2011:
4-6). Minister de Maziére underpinned this when he presented the guidelines to the Bundestag
by stating that Vernetzte Sicherheit “forcefully emphasizes inter-departmental” actions (de
Maziére 2011: 1). However, the Defense Policy Guidelines did not repeat the revisionary calls of
the White Paper in detail. While this was no megaphone diplomacy, it was still an apparent
indicator that ministry and Minister remained in support of Vernetzte Sicherheit.

When the Foreign Office published its Emerging Powers Concept in 2012 this was a
chance to delineate its organization’s strategic view of foreign affairs. Unlike the Ministry of
Defense, which publishes the White Paper (albeit not very regularly), the Foreign Office does
not generally publish strategy papers. The decision to draft this paper can thus already be
interpreted as a conscious step to carve out priorities and tasks of the organization, including
vis-a-vis other governmental actors. It was also a pet project of Minister Westerwelle. There was
a round of ministerial consultations on the paper, but it mainly touched issues indisputably
charged to the Foreign Office. So other ministries could not and did not voice meaningful
objections (Interview 1; Interview 2). The Emerging Powers Concept thus has to be treated as an
epitome of the ministry’s own strategic thinking. The main message of the document was that

Germany would react to the shifts in global power and order, epitomized by the rise of new
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players like the BRICS®, by actively engaging with those new powers in order to build
partnerships (Auswartiges Amt 2012a). When it comes to Vernetzte Sicherheit, the strategic
thinking was deprecatory. In line with this positioning, the Emerging Powers Concept stipulated
that the Foreign Office ought to be at the core of all foreign-related endeavors of the Federal
Government: ,,Country-specific Inter-ministerial Steering Groups serve as points of information
and coordination and take place on working level [...] The Foreign Office chairs them as a matter
of principle” (Auswartiges Amt 2012a: 54). It only touched inter-departmental coordination at
the very end of the document on little more than one page and made clear that any
coordination efforts did not undermine the overall political responsibility of the involved
ministries concerning their areas of competence (Auswartiges Amt 2012a: 54-55).

Parallel to drafting the Emerging Powers Concept the Director of the policy planning staff
of the ministry, Thomas Bagger, had indicated in an article that Vernetzte Sicherheit would
“have to be embedded in an overarching concept of ‘network-oriented’ foreign policy”
(Bagger/von Heynitz 2012: 54). In that article he further noted: “It becomes ever more
apparent, that the sum of internationalized departmental policies do not yield [coherent]
foreign policy [...] ‘systems integration’ is needed” (Bagger/von Heynitz 2012: 54). From its own
perspective the Foreign Office was the obvious provider of this coherence and integration.
Bagger referred to the Emerging Powers Concept in this regard, stating “the Foreign Office — as
exemplified in the Gestaltungsméachtekonzept — is charged with this platform function”
(Bagger/von Heynitz 2012: 58). So, the Foreign Office concluded that the unopposed Emerging
Powers Concept had tilted the balance in its direction. Interestingly enough, the cited article was
headed ‘The networked diplomat’: from Vernetzte Sicherheit towards ‘network-oriented foreign
policy’.

Summing up, the Emerging Powers Concept was a good example that the foreign
ministry attempted to contain the revisionary elements of Vernetzte Sicherheit through the
accentuation of its own coordinating function. It was not policy or strategic planning that
needed to be networked from this point of view, but the diplomat. In this perspective the

foreign ministry was placed at the very center of foreign and security policy. It furthermore

2 The acronym BRICS refers to the countries of Brazil, the Russian Federation, India, China, and South
Africa
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implied a clear hierarchy in which foreign policy came first and was only to be supplemented by
other policy areas such as defense or development cooperation.

When discussions started about the Fragile State Guidelines (Bundesregierung 2012), the
three authoring ministries and the Chancellery represented different positions on the topic. The
coalition treaty had called on the Ministries for Foreign Affairs, Defense, and Development
Cooperation to come up with a joint strategy regarding foreign and security policy on fragile and
failing states. As depicted above, this had been done against the background of electoral
platforms of the governing parties that were generally supportive of Vernetzte Sicherheit.

The Chancellery’s position can be traced in an article by the Head of the subdivision on
defense policy in that office, Brigadier General Erich Vad. That article featured three main lines
of argument. First, it deemed increased inter-agency coordination problematic by stating that
“additional interfaces [...] appear rather obstructive if time is pressing” (Vad/Linz 2012: 43). This
was essentially a dismissal of the idea of upgrading the foreign affairs division of the Chancellery
or staffing the Federal Security Council in order to transform it into a true National Security
Council. Second, Vernetzte Sicherheit was depicted as a mission-centered concept. The authors
argued “that successful departmental integration [...] on one mission will in all likelihood not be
a formula for success in a different scenario” (Vad/Linz 2012: 46). The article concluded that no
general revisions of the structures underlying Vernetzte Sicherheit were necessary, because a
novel networked approach had to be designed for the specific circumstances of every new
challenge in foreign and security policy. Third, the authors underlined the passive role for the
Chancellery in formulating a new policy of Vernetzte Sicherheit. The article stressed that “inter-
departmental action must not weaken departmental responsibility” (Vad/Linz 2012: 44). The
message was that the Chancellery would not solve departmental deadlocks with reference to
the chancellor principle.®®* So, the Chancellery prioritized departmental responsibility
(Ressortprinzip) over the chancellor’s guiding competence (Richtlinienkompetenz). In doing so, it
set the rules of the bureaucratic game in a way, which forced ministries to form a compromise

on the issue.

** The chancellor principle and the guiding competence delineate the special position of the chancellor
within the cabinet and in general governmental functions. According to these principles the chancellor is primus
inter pares among the cabinet members so that he/she can decide ministerial conflicts. The chancellor may also
decide on the general course of political action of the government and can ask ministers to resign, if they disagree
with this course.
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The BMZ insisted that policy areas had to be treated on equal footing and with regard to their
specific cultures. Minister Niebel clarified that “development cooperation shall not be perceived
as subordinate to security policy” (Niebel 2012: 64). Instead, he argued for an “equitable
division of labor on equal footing” (Niebel 2012: 66). Nevertheless, he maintained a “requisite
for departmental integration and coherence” (Niebel 2012: 66) and did speak of “Vernetzte
Sicherheit” (Niebel 2012: 65; 67). This view had to be a left-over of his “staunch” support of the
policy (Erhart 2011: 72) prior to taking office and not a political view shared by his ministry,
because it is known, that Vernetzte Sicherheit had become a “polemical term” in the
development cooperation community quickly after the White Paper (Interview 2). However, this
supportive notion was curtailed by the minister’s call for “tailor-made” networked approaches
in specific contexts and situations (Niebel 2012: 72), which contradicted general functions and
organizational units. Notwithstanding this debate on terminology, a clear posture towards equal
footing of policy areas and against general organizational change can be observed.

The BMVg remained in favor of the revisionary elements of Vernetzte Sicherheit, but
realized “the concept has remained a rather ‘military term’ to date” (Neureuther 2012: 91;
Interview 1). Due to this, it used a more modest language when arguing for Vernetzte
Sicherheit. Then Defense Minister zu Guttenberg called inter-departmental cooperation on
Afghanistan “first class” (zu Guttenberg 2011: 1). His successor de Maziere suggested a
reflection on the elements of Vernetzte Sicherheit, the missing pieces and a revitalization of it
(de Maziere 2011: 3). Furthermore, Minister de Maziére accommodated the critical view of the
development cooperation community by stating “Vernetzte Sicherheit is no militarization of
security, but the expansion of security through other policy areas” (de Maziere 2012: 2). This
was a change in comparison to earlier behavior, especially from Defense Minister Jung, who has
been accused of “a top-down excessive exaggeration” of Vernetzte Sicherheit (Nachtwei 2012:
35; similarly Wittkowsky et al. 2012: 117).

Similar to its positioning through the Emerging Powers Concept, the Foreign Office
wanted the Fragile State Guidelines to highlight its coordinating role and install checks for too
much interdepartmental cooperation. An article by the coordinator of a working group on
Vernetzte Sicherheit in the Center for International Peace Operations stated that “the most
intense form of inter-departmental cooperation is not always desirable” (Wittkowsky et al.
2012: 116). Similarly policy planning chief Bagger argued, that “country and issue specific task

forces” are a conscious decision against “permanent” inter-departmental structures such as in
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the United States or the United Kingdom (Bagger/von Heynitz 2012: 54). Moreover, the Foreign
Office made chairing such task forces a condition. Unlike the other actors, representatives of the
Foreign Office chose to refer to coordinated foreign policy as vernetzter Ansatz and avoided the
term Vernetzte Sicherheit whenever possible or only employed as an ancillary part of this
overarching comprehensive approach. The Foreign Minister adhered to this wording as well in
the press release on the publishing of the Fragile State Guidelines (Auswartiges Amt 2012b).

The Fragile State Guidelines were agreed upon by the three ministries in September
2012 and presented in a joint press conference of Ministers Westerwelle, de Maziére, and
Niebel on September 19" The manuscript did not mention Vernetzte Sicherheit but placed
foreign policy towards fragile states in the context of a “comprehensive approach”
(Bundesregierung 2012: 2). Regarding the organizational structure the extant coordinating
elements such as the Inter-Ministerial Steering Group on Crisis Prevention were deemed
“valuable” assets for joint action (Bundesregierung 2012: 3). It was decided not to introduce
new permanent structures. In contrast, the Fragile State Guidelines codified the reactive,
country- and issue-specific approach. In case of crises or indirect threats so-called country “Task
Force[s]” were seen as an “adequate example” allowing for the “swift” bundling of government
resources (Bundesregierung 2012: 6). The guidelines clarified that the Foreign Office was to
chair meetings of those task forces and that meetings were to generally take place on working
level, with the exception of meetings on state secretary level in rare instances. This reactive
outlook was underscored as the guidelines stipulated that “German measures towards fragile

states are decided upon on a case-by-case basis” (Bundesregierung 2012: 3).

4.6 Resultants - unintended outcomes or successful blocking of reforms

As introduced above, Allison suggested perceiving political decisions as resultants or unintended
compromise solutions of bargaining processes within the executive (Allison/Zelikow 1999: 294).
This advice is illuminating when looking at the above policy decisions as well. The Inter-
Ministerial Steering Group on Crisis Prevention was not strengthened during the time period
covered here. This can be explained as a lowest common denominator resultant, because the
bureaucratic actors had conflicting interests, which could not be reconciled in a coincidental
compromise. Thus, the status quo prevailed and i.e. the original financing mechanism was not
prolonged, because co-financing was legally unfeasible and unwanted by the actors.

Department-based financing would have meant increased influence for one actor, which was
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unacceptable to the others. The example of the unimplemented simulation exercise
demonstrates how the active blockade of an actor (Foreign Office) can completely impede the
execution of an agreed-on program. This resultant embodies an unintended compromise
between cancellation and continuation, which is delay.

The degree of influence by other governmental actors on both the Defense Policy
Guidelines and the Emerging Powers Concept was so limited, that their content does not
represent resultants but the bureaucratic position of the BMVg and the Foreign Office
respectively. The content of the Fragile State Guidelines can very well be explained as
resultants. Three actors (Chancellery, Foreign Office, and BMZ) preferred — for different reasons
— the established routine of case-by-case decision making. Only the BMVg saw more coherent
and overarching policy formulation as advantageous. The resultants are country- and issue
specific task forces and a clear pledge to case-by-case decisions. So in combination, the three
actors leveraged enough bargaining power to influence the outcome substantially. Yet, this is
still an example of unintended compromises, as the specific tool of task forces was not part of
the original preferences of all of the influential actors. Regarding permanent strategy and
planning facilities, two actors positioned themselves in opposition (Chancellery and BMZ). One
actor argued strategy and planning was already done by its staff in the embassies and
headquarters (Foreign Office), so that there was no need for adjustments, instead the Foreign
Office’s leading role ought to be codified. Another actor was favorable towards the
establishment of permanent staff structures in the Chancellery (BMVg). The resultant was that
no decision on common planning was taken at all. This outcome most closely represented the
preferences of the Chancellery and BMZ, but still is an unintended compromise solution.

These resultants demonstrate that the division of power among the bureaucratic actors
was instrumental in reaching decisions. Only coalitions of ministries were capable of
determining the substance of decisions. Single ministries could not force their positions onto
others. Thus, we see resultants — unintended compromise solutions — on those matters with
diverging preferences. Solely the establishment of task forces could be interpreted as the

imposition of the will of the combination of three governmental actors.

4.7 Conclusions and implications

This article has shown that significant Vernetzte Sicherheit reforms did not get enacted during

the CDU/CSU-FDP coalition, although the governing parties had campaigned in their favor and
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had included a pledge for Vernetzte Sicherheit in their coalition agreement. This conclusion is
shared amongst others by the renowned expert Winfried Nachtwei who stated in 2010 “there
are no real advancements” (Deutscher Bundestag 2010 Wortprotokoll), as well as by Alamir in a
publication of the Ministry of Defense (2011) and by the original mastermind of Vernetzte
Sicherheit (Schlie 2015).

By using Allison’s Governmental Politics Model, it was possible to explain the non-
implementation through organizational interests. Bureaucratic actors arguably based their
stance towards eventual reforms on the effects these would have had on the interests of their
departments. Thus, the stand-sit proposition proved generally correct. This insight was
underpinned by the positioning of Minister Niebel, who had been regarded as a supporter of
Vernetzte Sicherheit before the coalition. However, once in office, he adapted his preferences
along the lines of the ministry. This was exemplified by his clear posture towards equal footing
and against general organizational change, although it ran counter to his previous fully-fledged
support of Vernetzte Sicherheit including its revisionary elements. By supporting Allison’s
original stand-sit proposition, this case contradicts Brummer’s theoretical assertion that political
decision makers adhere to a principle of noncompensatory organizational-loss aversion in a first
phase of their decision-making, but conduct domestic political as well as organizational
calculations in a second phase. This contradiction is only true, however, as long as Minister
Niebel’s domestic calculus is assumed to be more influential than his organizational allegiance
and moreover prone to a more supportive stance regarding Vernetzte Sicherheit.

If one were to interpret the resultants in terms of winners and losers, the BMZ held its
ground, but only in combination with other actors. The Ministry of Defense clearly lost, because
none of the resultants reflect its preference, which included turf expansion. Especially the
codification of task forces does not reflect the original goals of Vernetzte Sicherheit as a security
policy approach “at all” (Schlie 2015: 148; Borchert/Thiele 2012; Nachtwei 2012). The Foreign
Office actually features closest to being the winner. Firstly, it blocked (albeit not alone) reforms
that would have advantaged the Ministry of Defense. Secondly, it was able to position itself as
the coordinating organization in foreign affairs, because its favored policy concept, Vernetzter
Ansatz reduces military tools and developmental aid to instruments of an overall foreign policy
approach. However, the general ideas of the concept are still part of the German debate on

security policy: While the new version of the White Paper of July 2016 does not employ the
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term Vernetzte Sicherheit, it calls for a more integrated and inter-departmental policy process
and the expansion of tasks and powers of the national security council (BMVg 2016b).

Analyzing the political process through the lenses of the Governmental Politics Model
allowed for an improved understanding of the political debate. Arguments and strategies
employed by the participants can be better understood against the backdrop of Allison’s theory.
From a theoretical viewpoint it is interesting to note that the Chancellery did not act as a deal-
maker. It could have tilted the balance towards more encompassing reforms along the lines of
the Ministry of Defence. Although such reforms would have led to greater resources and
increased influence for the department, the Chancellery supported or accepted resultants that
did not improve its own position, but kept the distribution of power between the ministries
closer to the status quo. This supports the assumption of (Peters 2010: 24) that organizations
only seek more responsibilities if those sustain the essence of the organization’s function. This

finding should be further explored across policy areas*® and countries.

*In the refugee crisis for instance policies have been partially centralized at the expense of the Ministry of
Interior in particular since Peter Altmeier, the Chancellery Minister, was put in charge of coordinating the German
refugee policy (Spiegel Online 2015; FAZ 2016)
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5.1 Introduction

It seems clear to observers that Germany is a “reluctant hegemon” in Europe (The Economist
2013, Bulmer and Paterson 2013, Paterson 2011). For instance, Germany has — while not leading
the way — at least unwillingly become the decisive factor in Euro crisis management. In the area
of security the track record is quite different, however. Germany famously turned down military
involvement in the Libya mission, could not convince itself of more actively supporting France in
Mali, and the country is very hesitant to engage in more than diplomatic talks over Syria.

This paper argues, that the main cause for this (in)action is to be seen in Germany’s
inadequate security reforms. Since the White Book of 2006, Germany’s security strategy is
officially based on the concept of “Vernetzte Sicherheit” (networked security) (WeiBbuch der
Bundeswehr 2006). However, the ideas have not been implemented into the bureaucratic and
military structures sufficiently. (In)action can thus be explained by a capability gap. Based on the
empirical demonstration of this capability gap, this paper hypothesizes that international
partners should not expect Germany to change its inactive course in security matters for the
rest of the decade unless the gap is finally bridged.

Before engaging in the discussion of Germany’s path towards networked security over
the decade or so, it will be useful to take a quick look at two things — the first being abstract and
theoretical, the second empirical. In order to properly asses Germany’s concept of “Vernetzte
Sicherheit”, it is helpful to understand the origins of this idea to make foreign policy actions
more interconnected. Generally, this is the result of a debate, largely American in nature, on
how to make military operations more effective. In the US, but also internationally, this original
debate has been termed “Revolution in Military Affairs” (RMA). Put simply, the RMA calls on
armed forces to change the way they fight wars, by doing this in a more interconnected manner,
i.e. real-time connection between any soldier on the field and the commanders responsible. A
lot of this rests on the advances in information technology, which allow for direct
communication lines, real-time video links (remember President Obama watching the arrest of
Usama bin Ladin in the Oval Office), and the like. The idea is to exponentially increase the level
of knowledge and information in a fight, so as to overwhelm the opponent. In addition the RMA
involves creating or rather incorporating new fields of warfare such as space capabilities and
cyberwar for instance. Different concepts have been developed along this path — sometimes as

national variants of the main debate — the most prominent ones include network-centric
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warfare, networked-enabled capability (UK), Vernetzte Operationsfihrung (Germany) or
comprehensive approach (NATO).

While the first participants in this debate came from military institutions or government-
related think tanks such as the RAND Corporation (Alberts 1996; Alberts et al. 1999,
Fukuyama/Shulsky 2006), academics from political science entered the debate, too. They
extended the focus to include security actors besides the armed forces (Zegart 2000, 2007), to
point to organizational and bureaucratic hurdles to closer cooperation among government
organizations (Hudson 2004; Zegart 2000, 2007), the role of national security strategies in
change management and started to compare the ways in which countries changed their security
efforts (Wiesner 2013). Excellent reviews of the entire RMA-debate, most of them written from
a rather critical viewpoint, are provided by Helmig and Schoérnig (2008), Benbow (2004),
Lonsdale (2004), Mgller (2002), and Biddle (1998).

The debate on the Revolution in Military Affairs and especially the element of network
centric warfare have been perceived in the German security community as well (Borchert 2004;
Thiele 2003, 2004a,b; Jager/Thiele 2011). An observer of the academic and political discussion
of Transformation concludes that the theoretical rigor or “concept faithfulness” was actually
quite high (Wiesner 2013: 128). We will look at this more closely in part two of this research
article and try to assess the degree of implementation of the ideas.

The second element worth considering at the start of this analysis is the way in which
network-centric warfare has been crucial in recent military engagement of the West, and the US
in particular. When looking at the operations that took place or are still ongoing in Afghanistan,
Iraq, the Horn of Africa, Libya, also Mali, RMA-like or network-based military and political
actions are at the core of policies. Arquila (2008) and Boot (2003) argued that Operation
Enduring Freedom in Afghanistan was the first to be based on network-centric warfare.
Operation Iragi Freedom shows many signs of a regular military campaign, mainly because it
involved the full scale invasion of a country. Yet, network abilities also played a significant role in

Irag (Wilson 2007).

5.2 Germany’s reading of the RMA and networked security — How The White Book revises the

national security strategy

The White Book of 2006 marks the political and strategic introduction of a network approach to

the conduct of German foreign and security policy. It was published by the Ministry of Defense,
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but has to be regarded as the overall strategic document of the Federal Government. This is due
to the fact that Germany does not publish National Security Strategies. However, the fact that
the White Book originated in the Ministry of Defense demonstrates itself in the title of the
document, which reads “zur Sicherheitspolitik Deutschlands und zur Zukunft der Bundeswehr”
(WeiBbuch der Bundeswehr 2006: 1). This translates into: White Book on Germany’s security
policy and the future of the German Armed Forces. This double standard is characteristic of
Germany’s approach to networked security as we shall discuss later.

The main innovation of the White Book is that it proclaims: “Deutsche Sicherheitspolitik
beruht auf einem umfassenden Sicherheitsbegriff. [...] Erforderlich ist vielmehr ein umfassender
Ansatz, der nur in vernetzten sicherheitspolitischen Strukturen sowie im Bewusstsein eines
umfassenden gesamtstaatlichen und globalen Sicherheitsverstandnisses zu entwickeln ist”
(WeilRbuch der Bundeswehr 2006: 25)35. This is the conceptual bar against which Germany’s
efforts to implement Vernetzte Sicherheit can be measured. The fact that networked security
lies at the heart of this strategy can be seen by the frequency with which the term vernetzt,
Vernetzung is used in the document. With 47 appearances it can be found just as often as Heer,

Marine or Luftwaffe (Army, Navy, Air Force) respectively.

5.2.1 Vernetzte Sicherheit in Germany’s Armed Forces

Regarding the German Armed Forces the conclusion of this proclamation is threefold. In order
to live up to the set strategic goal of networked security, the Bundeswehr needs to (1) increase
jointness (the ability of the different military branches to communicate and act jointly in tactical
aspects), (2) enable inter-operability (the ability to work together with armed forces of NATO
and other international partners, (3) reach the possibility of Vernetzte Operationsfiihrung
(NetOpFii) (the ability for the command level to access all available intelligence and
reconnaissance in order to lead all soldiers in a mission, independent of hierarchical level or
branch). These goals were also incorporated in other strategic documents of the Bundeswehr.
Already three years before the WeiBbuch was passed, another document deducted conclusions
regarding the operational requirements the Bundeswehr had to accomplish in order to live up

to the new conception of security (policy). These “Verteidigungspolitische Richtlinien 2003”

*  German security policy rests on a broad understanding of security. [...] Needed is a comprehensive
approach, which can only be developed in networked governance structures of security policy and aware of a
whole-of-nation and global security understanding.” (own translation)
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(Defense Policy Guidelines) spelled out what needed to be done in rather general terms
(Verteidigungspolitische Richtlinien 2003). In 2004 a “Konzeption der Bundeswehr” (Conception
of the Armed Forces) was introduced. This classified document dealt with concrete ways of
implementing the requirements of network-centric warfare as laid out in the Guidelines. It deals
with the armed forces only and is lowest in hierarchy among the policy papers discussed.

Given this brief discussion of the reforms foreseen for the German Armed Forces, one
can try to establish the success of them by asking three questions. Are the German army, navy,
and air force capable of conducting military tasks in the sense of jointness? Are the German
Armed Forces inter-operable with NATO and other partners? Are missions lead by NetOpFii?

Regarding jointness, the results are not very good. Deployed forces in Afghanistan have
lacked or only enjoyed a very partial ability to communicate across military branches,
sometimes even from one vehicle to another (i.e. tanks and helicopters) (Wiesner 2013: 120).
Cultural differences between the different branches posit another problem. Also, an
overarching command post charged with implementing the goals of network-centric warfare
has not been installed. The Transformation Centre established in 2006 in Strausberg had no
commanding authority, lacked budget and resources, and could thus not fulfill the role just
described. It is not by coincidence that it was dissolved in 2012.

The point of inter-operability is somewhat stronger, because of obligations within the
transatlantic alliance. However, to comply with such demands, Germany needed more time
than other nations. When NATO introduced the Afghan Mission Network as a multinational
network for C4ISR (Command, control, computer, communication, intelligence, surveillance, and
reconnaissance) upon US requests in 2008, Germany took two years to respond. The response
was actually to lease “an off-the-shelf CIS” product produced by the French company Thales
(Wiesner 2013: 122).

The worst implementation record has to be noted regarding NetOpFii. There are several
reasons. The above noted lack of a central implementation authority also weight on the failure
to establish a truly networked commanding capacity in the Bundeswehr. While the
Transformation Centre worked as a think thank and thus focused on the conceptual elements of
RMA and network-centric warfare, no equivalent with a focus on the operational side was set
up. Although the transformation project was meant to increase the readiness to operate, it
therefore remained largely up in abstract, mind-related skies and did not break through into

operational reality. This is epitomized by the fact that the Armed Forces started work on a
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common communication platform that would allow for NetOpFii called FiilnfoSys SK. Yet, the
three branches also continued to update, renew, and expand their own communication systems
in parallel. Half a decade after the introduction of networked security, only every fourth weapon
system was NetOpFii-ready (Forster 2010). The Chief of the Bundeswehr Staff, General
Schneiderhan, ordered a joint demonstration exercise in 2009, in order to test and show the
NetOpFU-capabilities of the Bundeswehr. The exercise was scheduled to take place in 2013.
After two years of intensive planning — mostly by the Transformation Centre, with its described

lack of influence and operational perspective — the session was cancelled (Dyson 2013).

5.2.2 Vernetzte Sicherheit as the overarching concept for foreign policy

Despite the authorship of the Weilbuch, which lay in the exclusive hands of the Ministry of
Defense, the approach of Vernetzte Sicherheit was propagated as the overarching foreign policy
concept of the German government. In its heydays, Vernetzte Sicherheit formed part of most
politicians’ speeches on foreign policy, the military, and the Afghanistan mission in the
Bundestag. In line with this other foreign policy actors, were meant to become more inter-
operable among one another and conduct their policies more jointly, too. The most important
institutions in this regard are the Federal Chancellery, the Foreign Office, the Ministry for
Cooperation and Development, the Ministry of the Interior (given multiple police missions
abroad), and their respective subordinates, but also organizations pertaining to civil society.
Networked thinking also made its way into internal security debates. Given the federal structure
of Germany’s police and intelligence community, networked internal security, largely meant
improving the ties between the 16 Ldnder-organizations and those on the federal level. The
creation of the Joint Counter-Terrorism Center (GTAZ) in 2004 and the National Cyberdefence
Centre (NCAZ) in 2010 can be understood as results. Their function, efficacy, and achievements
are not discussed here®.

When it comes to foreign policy efforts, results are somewhat different. We shall
investigate the effectiveness of the efforts to establish Vernetzte Sicherheit in the intra-
governmental dimension.

In the intra-governmental dimension the passing of the Aktionsplan Zivile

Krisenprdvention, Konfliktlésung und Friedenskonsolidierung (Action Plan Civil Crisis Prevention,

36
For a
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Conflict Resolution, and Peace Consolidation) in 2004 (Aktionsplan 2004) is key. This action plan
puts a focus on ressortiibergreifendes Handeln (cross-departmental policy action). It is thus
similar to the Weibuch (2006). It is a truly cross-departmental paper and as thus published by
the government and not by a ministry. A central element of this action plan with 161 concrete
objectives for action is the introduction of the Ressortkreis zivile Krisenprévention (Cross-
departmental Committee Civil Crisis Prevention, CDCCP). The reading of the tasks of the CDCCP
differed among the actors. The action plan installs it as a contact and information point for
inter-departmental and public needs. It is tasked with the advancement of country or region-
specific coordination among ministries and consulting of ministries on crisis prevention. While
these tasks leave little room for disagreement, the committee was also charged with monitoring
the action plan (Aktionsplan 2004: 68). Some misunderstood this as “implementing”. However,
the committee never received the personnel nor financial resources needed for this. It had a 10
million € budget line at its disposal for a couple of years, provided for by the Ministry of
Defense, but was never allocated its own budget. In addition, the CDCCP suffered from its
hierarchical positioning. Members of the committee were not from the top hierarchy of their
respective ministers. State secretaries or heads of department were not present at the
meetings. Instead, the board was composed of ministries’ Commissioners for civil crisis
prevention. Usually they ranked as unit heads or even regular unit officers.

A close observer of the CDCCP and member of its Board of Advisors concludes: “[Es]war ein
Hauptmanko, dass [...] der Ressortkreis ,Zivile Krisenprdavention" ohne Steuerungskompetenz
und ausreichende Ressourcen blieb”?’ (Nachtwei 2013). Others feel that the government bids a

III

“silent farewell” to the goals of the action plan (Stellungnahme zum 3. Umsetzungsbericht 2010:
1). Nachtwei further notes, that the federal government missed the chance to conceptually twin
the goals of the action plan and the White Book more eagerly (2013). A reason for this missed
opportunity has to be seen in the lack of leadership support for the action plan and the CDCCP.

This is a key parallel to the military case of implementing networked approaches.

7 It was a main problem that the CDCCP remained without controlling competencies and sufficient
resources” own translation.
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5.3 Conclusion — Implications for German foreign policy

The empirical discussion has tried to demonstrate, how the German government failed to
implement its core security concept of the first decade of the 21 century. While a rhetorical
commitment to Vernetzte Sicherheit dominates core strategic documents drafted in the first five
years of the decade, the conceptual ideas of a more interconnected, joint, cross-departmental,
and common action were at best partially implemented. The Bundeswehr did not reach
satisfactory standards regarding jointness and network enabled command capacities. Its record
on international inter-operability is better, mainly because of the operational needs in
Operation Enduring Freedom in Afghanistan. The efforts to reach a common security
understanding (Lagebild, situational awareness) among the relevant foreign policy actors
remained fruitless. A cross-departmental commission did not receive binding authority, lacked
its own funding, and suffered from negligence by the political leadership of the involved
ministries.

In conclusion, the ideas have not been implemented into the bureaucratic and military
structures sufficiently. My argument is that this capability gap explains the (in)action of
Germany in its foreign policy, sometimes labelled as a reluctant hegemony (The Economist
2013, Bulmer and Paterson 2013, Paterson 2011). This is epitomized in the case of Libya, which
already is a classic example for German foreign policy reluctance in the literature (Miskimmon
2012, Oppermann 2012, Stahl 2012, Riahl 2011).

The perspective | would like to highlight is not one of legitimacy of action, public support
for foreign policy or transatlantic expectations. Rather, | would like to point out, that much of
what one would expect of a mid-size power, simply cannot be done by Germany foreign policy,
because of lacking instruments. These instruments could have been developed under the
security doctrine of Vernetzte Sicherheit. However, the concept remains unimplemented.

As two observers have noted with regard to implementing the new security concept in
Germany, “(t)here was simply neither the financial resources nor the political will to expand
Germany’s international role” (Harnisch/Longhurst 2006: 54). If this verdict is true, which |

subscribe to using the term capability gap, international partners should not expect Germany to
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change its inactive course in security matters for the rest of the decade unless the capability gap

is finally bridged.
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Kapitel 6

Bilirokratische Zusammenarbeit. Reaktionen auf aktuelle
sicherheitspolitische Bedrohungen mit Mitteln der Zivilen Verteidigung und

des Zivilschutzes

Zur Veroffentlichung angenommen in Jager, Thomas/Daun, Anna/Freudenberg, Dirk

(Hg.) (im Erscheinen). Krisenmanagement: Risiken, Reaktionen, Resilienz.
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6.1 Einleitung

In diesem Beitrag soll aufgezeigt werden, welche Rolle eine verbesserte birokratische
Zusammenarbeit fir die Zivilschutz und die Zivile Verteidigung spielen kann. Wie in den anderen
Beitragen, die sich Reaktionen auf sicherheitspolitische Risiken widmen, liegt hier also der Fokus
nicht auf den Risiken an sich, sondern auf moglichen und sinnvollen Wegen diesen zu begegnen.
Sicherheitspolitischen Bedrohungen, Risiken und Herausforderung mit Auswirkungen auf Zivile
Verteidigung und Zivilschutz sind unlangst im Sammelband von Ehrhart und Neuneck umfassend
analysiert worden (Ehrhart/Neuneck 2015). Dieser Beitrag wird sich auf die Chancen besser
vernetzter blrokratischer Zusammenarbeit im Bereich von Cyber-Sicherheit fokussieren, welche
im genannten Sammelband als ,kurz- und mittelfristige technologische Bedrohungen und
Risiken“ diskutiert werden (Alwardt/Neuneck 2015: 23; 50-67).

Der Beitrag gliedert sich in drei Teile. Zundchst wird aufgezeigt, seit wann Forderungen
nach starkerer birokratischer Zusammenarbeit in der sicherheitspolitischen Debatte zu
verzeichnen sind. Diese Forderungen nach Vernetzter Sicherheit werden konkretisiert und
analytisch in verschiedene Forderungsfelder geordnet. AuRBerdem werden die Vorteile
burokratischer Zusammenarbeit und deren Hindernisse diskutiert. Zweitens wird der Status Quo
blrokratischer Zusammenarbeit im Bereich des Zivilschutzes mit Fokus auf Cyber-Bedrohungen
bzw. Cyber-Sicherheit vorgestellt. Analytisch wird hierbei untersucht, wie der Zivilschutz in der
Bundesrepublik in den verschiedenen Forderungsfeldern Vernetzter Sicherheit aufgestellt ist.

Darauf aufbauend werden drittens moégliche Reformen zur starkeren Vernetzung diskutiert.

6.2 Forderungen nach stirkerer biirokratischer Zusammenarbeit in der sicherheits-politischen

Debatte

Vernetzung, sprich bessere und engere birokratische Zusammenarbeit, ist das Credo Vernetzter
Sicherheit. Vernetzte Sicherheit ist ein Begriff, welcher im WeiBbuch der Bundeswehr von 2006
als sicherheitspolitisches Konzept eingefiihrt wurde (WeilRbuch der Bundeswehr 2006). Das
Weillbuch 2006 stellt fest, dass es zur ,Erstellung des [gemeinsamen] nationalen Lagebilds [...]
eines ressortibergreifenden Ansatzes” bedarf (BMVg 2006: 25). Debatten zu den Inhalten und
zum Begriff sind allerdings bereits alter (Borchert 2004a,b,c,d, 2005a,b, 2006; Thiele 2004a,b;
Ruhnke 2016). Das Konzept baut auf einen Literaturstrang zu militarischer Transformation auf

(Alberts 1996, Arquilla/Ronfeldt 1993, 1997, 1999, Cebrowski/Alberts 1998; Owens 2001,
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Alberts/Garstka/Stein 1999). Vernetzte Sicherheit formuliert dabei ein Konzept, das nicht rein
auf militarische Instrumente von Sicherheitspolitik beschrankt ist (Borchert 2004a,e; Broemme
2011). Vielmehr werden gerade die (zu schaffenden) Verbindungen zwischen militarischer,
polizeilicher und ziviler Perspektive auf Sicherheit in den Mittelpunkt geriickt. Vernetzte
Sicherheit geht hierbei davon aus, dass durch die Vernetzung verschiedener Organisationen und
deren Instrumente Sicherheit besser und effizienter erreicht werden kann. Die Literatur zur
Vernetzten Sicherheit zeichnet sich vor diesem Hintergrund durch eine Reihe an
Reformvorschlagen aus. Der wichtigste Aspekt ist hierbei stets der Abbau von
Ressortzustandigkeiten zugunsten eines starker ressortiibergreifenden Vorgehens durch die
Einflihrung neuer organisatorischer Routinen (Ruhnke 2016). Ressortibergreifendes Handeln
hat als minimale Herausforderung die Vernetzung verschiedener blrokratischer Akteure durch
Informationsaustausch (Thiele 2004b, Borchert 2004e; Jager/Thiele 2011). Als néachste zu
erreichende Stufe wird der Aufbau von Fahigkeiten zur vernetzten und integrierten Planung
vorgeschlagen (Borchert 2004e: 67). Noch einen Schritt weiter geht die Forderung nach einem
,zentralen Steuerungsinstrument” (von Klaeden 2006: 85), sprich einer Organisation, welche als
erforderlich fir die hierarchische Durchsetzung vernetzter Zusammenarbeit gesehen wird
(Dittler/Neubecker 2004:51; Bischof 2006: 79; Thiele 2004a,b). In dieselbe Kerbe schlagt der
Vorschlag Budgets zweckgebunden und nicht ressortgebunden zuzuteilen, damit
ressortiibergreifende Herangehensweisen und Loésungen budgettechnisch gefdordert und
Uberhaupt ermdglicht werden (Borchert 2004e: 69).

Neben dem Ausbau ressortliibergreifender organisatorischer Strukturen wird durch die
Vernetzte Sicherheit auch die Bereitstellung von Informations- und Kommunikationssystemen
gefordert, die Behdrden und Organisation technisch in die Lage versetzen sollen, rasch und
hadufig Informationen auszutauschen. Hier geht es lediglich um die Schaffung technischer
Voraussetzungen, nicht aber um die Verdanderung organisatorischer Routinen. Als weiterer
wichtiger Aspekt zur Verbesserung vernetzter Fahigkeiten gilt die Entwicklung
ressortiibergreifender Aus- und Weiterbildung sowie Ubung (Dittler/Neubecker 2004: 163).
Dadurch soll die Bereitschaft zur direkten Kommunikation und gemeinsamen Handlungen in
Einsatzen gefdérdert werden und damit die Einsatzeffektivitdt erhoht werden. Als zusatzlicher
wichtiger Aspekt bei der Vorbereitung auf Einsatzszenarien und vernetztes Handeln wird die
Entwicklung gemeinsamer Strategien eingefordert. Durch die ,Entwicklung einer langfristig

angelegten nationalen Sicherheitsstrategie” und andere Strategiedokumente koénne die
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behordliche Zusammenarbeit in konkreten Gefahrensituationen vorbereitet, legitimiert und
verbessert werden (Dittler/Neubecker 2004:142; Borchert 2004e: 67; Zapfe 2011).
Schlussendlich wird zur Erreichung eines ausgepragten Grades Vernetzter Sicherheit ein
Kulturwandel bzw. ,eine Transformation in den Képfen” (Jager/Thiele 2011: 18) gefordert.
Zusammenfassend kénnen also die in der nachfolgenden Tabelle zusammengefiihrten
finf Felder festgestellt werden, in denen aus der Perspektive Vernetzter Sicherheit
Handlungsbedarf zur Einleitung von Reformen besteht. Diese sind in der folgenden Tabelle

aufgefihrt.

Tabelle 1: Forderungsfelder und Ziele Vernetzter Sicherheit mit Bezug auf biirokratische

Zusammenarbeit

Forderungsfeld Ziel

Ressortlibergreifende organisatorische
Routinen in den Bereichen
e Informationsaustausch/Vernetzung e Beseitigung von
Informationsasymmetrien
e Planung e Ressortgemeinsame
Lagebeurteilung
e Steuerung e Ressortgemeinsame Entscheidungen

bei Einsatzen

e Budgets e Ressortgemeinsamer Einsatz von
Mitteln
Einflhrung von Informations- und Technologische Bedingungen fir
Kommunikationssystem Austausch schaffen
Vernetzte  Aus/Weiterbildung und Erh6hung der Effektivitat vernetzten
Ubung Handelns in Einsdtzen
Strategieentwicklung Vorbereitung und Legitimierung

ressortlibergreifender Tatigkeiten

Kulturwandel Normalisierung und Erlernen
vernetzter Handlungsroutinen fiir/durch die

beteiligten Akteure

(eigene Darstellung)
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Die These der Vernetzten Sicherheit, dass stirkere Vernetzung und engere birokratische
Zusammenarbeit Vorteile birgt ist nicht ausschlieBlich in den Thesen der militdrischen
Transformationsliteratur begriindet. Auch sicherheitspolitische Analysen mit
institutionalistischer Perspektive haben aufgezeigt, dass Vernetzung Vorteile bringen bzw.
Ressortegoismen und fehlende Kooperation zu Nachteilen fihren kann (Zegart 1999). Ebenso
wurde dies in organisationstheoretischen Analysen aufgezeigt (Zegart 2007; Jager/Oppermann
2006). Ebenso zeigen strategisch aufgestellte Arbeiten auf, dass Vorteile von engerer
Zusammenarbeit verschiedener Organisationen zu erwarten sind (Zapfe 2011; Mikusch 2011).
Im Kern geht es bei den in der Literatur herausgearbeiteten Vorteilen engerer burokratischer
Zusammenarbeit immer um die (1) Vermeidung doppelten Ressourceneinsatzes bzw. sich
konterkarierender Ressourcen, (2) die bessere Verzahnung eingesetzter Instrumente und (3) die
Verbesserung des (gemeinsamen) Lageverstandnisses. Alle drei Aspekte zahlen insgesamt auf
eine effizientere Problembehandlung ein. Die Vermeidung doppelten Ressourceneinsatzes ist
ein klassisch rationalistisches Argument zu Kostenersparnis. Ohne einen Informationsaustausch
zwischen Organisationen kann nicht geprift bzw. erkannt werden, ob zwei oder mehr
verschiedene Akteure jeweils eigene Ressourcen in denselben oder angrenzenden
Problemfeldern einsetzen. Problematischer ist natiirlich noch der Einsatz gegenlaufig
intendierter Ressourcen, die die beabsichtigten Effekte schlimmstenfalls gegenseitig aufheben
kdnnten. Ebenso kosten-nutzen-basiert ist die Idee den Einsatz von Mitteln und Instrumenten
besser aufeinander abzustimmen. Somit kdnnen intendierte Effekte optimiert werden. Dies ist
nicht moglich, ohne UGber den Austausch von Informationen zum Mitteleinsatz auch Strategien
und Ziele zwischen Organisationen transparent zu machen. Des Weiteren ist dies unter
Bedingungen notwendig, unter denen die Bearbeitung eines (Sicherheits-)Problems durch
einzelne Organisationen nicht mehr ausreichend erfolgreich geschehen kann.*® Schlussendlich
zielt die Verbesserung oder Erzielung eines gemeinsamen Lageverstdndnisses darauf ab, die
Probleme der Punkte 1 und 2 von Grund auf zu vermeiden. Hierbei wird angenommen, dass als
Folge eines gemeinsamen Lageverstiandnisses die rational ableitbaren Strategien, Ziele und

Mittel gemeinsam entwickelt werden und somit von Anfang an aufeinander bezogen sind. Ohne

% Gerade diese Annahme der Unmoglichkeit der Bearbeitung von sicherheitspolitischen Problemen durch
einzelne Regierungsorganisationen — sei es Militar, Polizei, oder andere Einsatzkrafte — liegt der Argumentation der
Vernetzten Sicherheit aus risikoanalytischer Perspektive zu Grunde.
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eine solche Aufeinanderbezogenheit von Strategien kommt es zu einem ,strategischen
Vakkuum“ welches zielorientiertes Handeln nahezu unmaéglich macht (Zapfe 2011: 26).

Diesen in der Literatur entwickelten Vorteilen bilirokratischer Zusammenarbeit steht eine
Reihe von Hindernissen gegeniiber, die es unwahrscheinlich machen, dass burokratische
Organisationen eine solche Zusammenarbeit eingehen. Zegart hat in ihren Studien eine ganze
Reihe von Aspekten herausgearbeitet, die pareto-optimalen Organisationsformen und damit
auch der Zusammenarbeit birokratischer Organisationen entgegenstehen. Sie zeigt auf
politischer Eben auf, dass sich Parlament und Exekutive augenscheinlich mit ihren
Reformvorschldgen selten gegen die Blirokratie durchsetzen (Zegart 1999: 224-225). AulRerdem
sieht sie in den politischen Rankespielen widerstreitender Parteien und in dem fir die
Sicherheitspolitik als high politics zu konstatierenden geringem gesellschaftlichen Interesse
Ursachen fir die Schwierigkeit Regierungsorganisationen zu verdandern und starker zu
vernetzten (Zegart 1999: 233). Ferner zweigt sie auf, dass existierende Organisationen die
Aufgabe von Autonomie ebenso ablehnen, wie die Einrichtung gemeinsamer Budgetlinien
(Zegart 1999: 224). Diese Aspekte sind auch aus der Organisationstheorie bekannt. Diese geht
davon aus, dass Organisationen die Essenz der eigenen Tatigkeit bzw. Fahigkeit ausbauen oder
verteidigen (Halperin/Clapp 2006: 27) und ihre Handlungsautonomie gemessen in
Budgetanteilen und PersonalgroRe maximieren wollen (Halperin/Clapp 2006: 52). Insbesondere
ist wichtig, dass Organisationen die eigene Autonomie und politische Bedeutung im Verhaltnis
zu konkurrierenden Organisationen messen, weshalb sie die Zusammenlegung von Fahigkeiten
oder Aufgaben grundsatzlich ablehnen (Peters 2010: 232). Zapfe weist darauf hin, dass diese
grundsatzliche Problematik durch hierarchisch Gbergeordnete Instanzen gelost werden konnte,
sofern diese Uber die rechtliche Legitimation, aber auch die fachliche Expertise verfiigten (Zapfe
2011: 228-230). So wie Zegat fiir das Prasidialsystem USA feststellt, dass dies selten erfolgreich
umgesetzt werden kann (Zegart 1999: 225), wird es auch in Studien mit der parlamentarisch
gepragten und weniger Exekutiv-dominierten Bundesrepublik als Forschungsgegenstand

gesehen (Brummer 2009; Ruhnke 2016).

6.3 Status Quo der biirokratischen und offentlich-privaten Zusammenarbeit im Bereich des

Zivilschutzes

Die Uberlegungen der Vernetzten Sicherheit zu besserer biirokratischer Zusammenarbeit sind

auch fir das Feld des Zivilschutzes valide. Einerseits legt dies der selbst formulierte Anspruch
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der Vernetzten Sicherheit nahe (Borchert 2004e). Andererseits betrifft der Zivilschutz als
Bestandteil der zivilen Verteidigung ganz direkt auch die klassische, verteidigungspolitische
Sicherheitspolitik (vgl. Libicki 1996), auch wenn der Fokus ziviler Verteidigung der Schutz der
Bevolkerung ist. Grundsatzlich ist der wichtigste blirokratische Akteur im Zivilschutz das
Bundesministerium des Innern (BMI). Neben diesen Akteure tritt das Bundesamt fir
Bevolkerungsschutz und Katastrophenhilfe (BBK), welches eine dem BMI nachgeordnete
Bundesoberbehorde ist. Auch auf Bundesebene und im gleichen Rang ist die Bundesanstalt
Technisches Hilfswerk angesiedelt, welche operative Fahigkeit fiir den Einsatz vorhalt. Dariiber
hinaus obliegt es aber den Landern im Zuge einer Auftragsverwaltung den Katastrophenschutz
und die ihnen vorbehaltenen Aufgaben des Zivilschutzes zu regeln (§ 2 ZSKG 2009). Zwischen
den genannten Organisationen ist also aus Sicht der Vernetzten Sicherheit eine enge
blrokratische Zusammenarbeit und Vernetzung zu gewahrleisten.

In dem fir diesen Beitrag als Fallstudie gewéhlten Feld der Cyber-Sicherheit sind zudem
weitere Akteure und Einrichtung zu beachten und in diesen Vernetzungsgedanken
einzuschlieRen. Dazu gehort das Bundesamt fiir Sicherheit in der Informationstechnik (BSl),
welches wie das BBK dem BMI nachgeordnet ist aber nur den Rang einer zivilen oberen
Bundesbehorde innehat. Beim BSI angesiedelt ist das Nationale IT-Lagenzentrum, welches die
aktuelle IT-Sicherheitslage in der Bundesrepublik ,,sowohl auf staatlicher Ebene als auch in der
Wirtschaft” einschatzt (BSI 2016: 0.S.). AuRerhalb der ,taglich[en] Birozeiten” wird eine
Grundiberwachung durch das Gemeinsame Lagezentrum Bund Lander (GMLZ) beim BBK
vorgenommen (BSI 2016: 0.S.), was die Leistungsfahigkeit des IT-Lagezentrums doch stark in
Frage stellt. AuBerdem hat das National Cyber-Abwehrzentrum (NCAZ) seinen Sitz beim BSI. Im
NCAZ kommen BSI und BBK sowie das Bundesamt fiir Verfassungsschutz, die Bundespolizei, das
Zollkriminalamt, der Bundesnachrichtendienst und die Bundeswehr zusammen um
Informationen zu Cyber-Angriffen zusammenzufiihren (BMI 2016a). Das NCAZ hat somit die
Funktion Informationsaustausch zu férdern.

Der Beauftragte der Bundesregierung fir Informationstechnik, im Range eines
Staatssekretars, ist im BMI angesiedelt und unter anderem fiir die ressortiibergreifende IT-
Zusammenarbeit der Bundesverwaltung zustdndig (CIO Bund 2016). Hierzu leitet der den IT-Rat,
der die behordliche Arbeit betrifft. AuBerdem leitet er den 2011 eingerichteten Nationalen
Cyber-Sicherheitsrat, in dem von Seiten des Bundes die Ressorts Kanzleramt, Auswartiges,

Verteidigung, Justiz und Verbraucherschutz, Bildung und Forschung sowie Finanzen und die
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Bundesldnder Baden-Wirttemberg und Hessen vertreten sind (BMI 2016b). Der Cyber-
Sicherheitsrat hat als assoziierte Mitglieder aulRerdem Vertreter der Wirtschaft des
Bundesverbands der Deutschen Industrie (BDI) des Bundesverbands Informationswirtschaft,
Telekommunikation und neue Medien (BITKOM), des Deutschen Industrie- und
Handelskammertags (DIHK) und des Ubertragungsnetzbetreibers Amprion (BMI 2016b). Die
Abstimmung zwischen Staat und Wirtschaft im Bereich Cyber-Sicherheit ist somit auch ein
Aufgabengebiet des Beauftragten der Bundesregierung fiir Informationstechnik.

Diese Zusammenarbeit zwischen Staat und Wirtschaft wird auf Arbeitsebene durch UP-
KRITIS umgesetzt. Dies ist eine offentlich-private Zusammenarbeit zwischen Betreibern
Kritischer Infrastrukturen (KRITIS), vertreten durch Verbdnde und Unternehmen, und den
zustandigen Behorden (UP KRITIS 2014). Im Prozess von UP-KRITIS wird Cyber- und IT-Sicherheit
auf Grund der besonderen Bedeutung flr die Funktionsfahigkeit und Resilienz Kritischer
Infrastrukturen als wichtigstes Element der Zusammenarbeit verstanden (UP KRITIS 2014: 4-6).
Daher ist UP KRITIS ein relevantes Beispiel fir institutionalisierte Zusammenarbeit von Staat und
Wirtschaft im Feld der Cyber-Sicherheit und fiir den Zivilschutz relevant, da Kritische
Infrastrukturen eine wichtige ,Bedeutung fir das staatliche Gemeinwesen” haben und ihr
Ausfall das offentlich Leben, die 6ffentlich Sicherheit durch Versorgungsengpédsse erheblich
beintrachtigen kann (KRITIS-Strategie 2009: 3). UP KRITIS hat vierzehn Branchen- und acht
Themenarbeitskreise gebildet und hat ein Plenum, einen Stab, eine Geschaftsstelle und einen
Rat, der Strategie und Projekte bestimmt sowie ein Mitglied in den Nationalen Cyber-
Sicherheitsrat entsendet (UP KRITIS 2014: 23-27). UP KRITIS will , langfristige Bedrohungs- und
Risikosituation gemeinsam® analysieren und bewerten (UP KRITIS 2014: 18), dass Mitglieder sich
gegenseitig Uber sicherheitsrelevante Cyber-Vorkommnisse informieren und
Krisenmanagementstrukturen etablieren sowie sich auf diese durch Ubungen vorbereiten (UP
KRITIS 2014: 18-20). Partner des UP KRITIS nahmen auch an der landeribergreifenden
Krisenmanagementiibung / Exercise (LUKEX) im Jahr 2011 teil. Diese LUKEX ging im
Ubungsszenario ,von zielgerichteten IT-Angriffen aus”, in deren Folge erhebliche IT-Stérungen
,Beeintrachtigungen bei Kritischen Infrastrukturen und Versorgungsengpasse” entstanden (BBK
2012: 9).

Der Grad der Zusammenarbeit der genannten Akteure und Strukturen soll nun vor dem
Hintergrund der entwickelten Forderungsfelder Vernetzter Sicherheit eingeordnet werden. Das

Forderungsfeld des ressortiibergreifenden Austauschs gliederte sich auf in die Bereiche
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Informationsaustausch/Vernetzung, Planung Steuerung und Budgets. Was den Austausch an
Informationen betrifft wird dies durch einige beobachte Strukturen gewahrleistet. So ist das
Nationale Cyber-Abwehrzentrum eine Struktur, die den Informationsaustausch zwischen einer
Vielzahl staatlicher Akteure fordert. Ahnliches gilt fiir das IT-Lagezentrum, das seine
Informationen und Analysen dem NCAZ und den Behdrdenpartnern zur Verfligung stellt bzw. sie
in deren Auftrag anfertigt. AuBerdem ist das IT-Lagezentrum daflir vorgesehen in
Bedrohungslagen zum IT-Krisenreaktionszentrum zu werden und damit zum zentralen
Kontenpunkt des Informationsfluss innerhalb der Bundesregierung. Das Gemeinsame
Lagezentrum Bund Lander beim BBK ist im Vernetzungssinne insbesondere dadurch wichtig,
dass die foderalen Verbindungen hier bearbeitet werden. Auch der Cyber-Sicherheitsrat ist ein
Ort der Vernetzung, wobei es hier nicht um Austausch operativer Informationen, sondern um
die Organisation von Informationsaustausch innerhalb der Administration, aber auch mit der
Wirtschaft, geht. UP KRITIS bietet eine recht gut funktionierende Plattform fir
Informationsaustausch zwischen KRITS-Betreibern, deren Effizienz allerdings von der
Bereitschaft der Partner abhangt, IT-Vorfille auch mitzuteilen. Insgesamt sind im Bereich der
Vernetzung und des Informationsaustauschs also das BBK und das BSI von besonderer
Bedeutung. Deutlich weniger wichtig ist der Beauftragte der Bundesregierung fiir die
Informationstechnik.

Im Bereich Planung, soll der Nationale Cyber-Sicherheitsrat gemalR der
Cybersicherheitsstrategie praventive und Ubergreifende politische Ansdtze im Feld der Cyber-
Sicherheit koordinieren (Cyber-Sicherheitsstrategie 2011:9-10). Eine wirkliche Planungskapazitat
oder Steuerungsfunktion hat der Cyber-Sicherheitsrat hier aber nicht zugeschrieben bekommen
oder entwickelt. Deutlich aktiver, aber eher operativ als strategisch fungierend und auf Planung
beschrankt ist hier UP KRITIS, in welchem aber per Definition keine staatlichen Behdrden
miteinander verzahnt werden, da BBK und BSI hier die Vernetzung zwischen den Betreibern
Kritischer Infrastrukturen unterstiitzen, aber nicht die eigene oder die weiterer staatlicher
Stellen. Der Beauftragte der Bundesregierung fiir die Informationstechnik ist hier genauso wenig
aktiv, wie der von ihm geleitet Cyber-Sicherheitsrat.

Steuerungsfunktionen sind im Sinne einer vernetzten Steuerung der Aktivitaten anderer
Behorden nicht entwickelt. Fachlich und rechtlich liegt die Verantwortung im BMI, aber der

Beauftragte der Bundesregierung fir die Informationstechnik ist in keiner Weise in der Lage
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Steuerungsfunktionen auszuiiben. Budgets sind weiterhin behordlich zugeteilt und bieten somit
keine Vernetzungsanreize.

Fir das Forderungsfeld der Einflihrung von Informations- und Kommunikationssystemen
gilt, dass dies grundséatzlich geschehen ist. Informations- und Kommunikationssysteme sind im
IT-Lagenzentrum und im Gemeinsamen Lagezentrum Bund Ldnder entwickelt. Das NCAZ hat
kein gemeinsames Informations- und Kommunikationssystem, da die Aufgaben zwar kooperativ
aber aus der jeweiligen Zustandigkeit heraus wahrgenommen werden, allerdings ist es mit den
Lagezentren vernetzt.

Das Forderungsfeld der Vernetzten Aus/Weiterbildung und Ubung ist in den letzten
Jahren stark bearbeitet worden. Fihrende Behorden sind hierbei das BBK und das BSI. So hat
das BBK, die dort konzipierte und vorbereitet LUKEX im Jahr 2011 zur IT-Sicherheit
durchgefiihrt. Da LUKEX als Stabsarbeitsiibung von Krisenstidben konzipiert ist, handelt es sich
hierbei um die intensivste Bellbung zur IT-Sicherheit aus vernetzter Perspektive, da nicht nur
technische Voraussetzungen getestet werden, sondern Vertreter der teilnehmenden Behdrden
tatsachlich dem Ubungsszenario ausgesetzt sind (Unger 2010). An der LUKEX 2011 nahmen auch
UP KRITIS-Partner teil. Ein besonderes Element der LUKEX 2011 war, die enge Kooperation von
BBK und BSI in der Vorbereitung der Ubung durch fachliche Beratung und Unterstiitzung durch
das BSI. Im Jahr 2013 fihrte das BSI die TI-Krisenmanagementibung ,Eltville 2013“ durch, die
fiir die Partner des UP KRITIS aufgesetzt wurde. Das BSI hat dariiber hinaus an einer Reihe von
Ubungen teilgenommen, die seine Vernetzung mit europdischen Partnern beiibten (Cyber
Europe 2010, EURCYBEX, Cyber Atlantic 2011). UP KRITIS ibte auch in der ,,Bundessonderlage IT
2009“, die eine Teilibung der LUKEX 2009 war. AuRerdem hat UP KRITS einen
Themenarbeitskreis Ubungen, welcher diese vorbereitet. Zusatzlich gibt es mit der Akademie fiir
Krisenmanagement, Notfallplanung und Zivilschutz (AKNZ) des BBK in Bad Neuenahr-Ahrweiler
eine geeignete Einrichtung fir die Durchfliihrung von Veranstaltungen, Workshops, Seminaren
und dhnlichem. An der AKNZ finden in 2016 laut Jahresprogramm vier Veranstaltungen mit
direktem Bezug zu Fragen der IT-Sicherheit statt (AKNZ-Jahresprogramm 2015: 49, 94, 98, 99).

Im Forderungsfeld der Strategieentwicklung haben seit der Veroffentlichung KRITIS-
Strategie (2009) und der Cyber-Sicherheitsstrategie (2011) keine weitere Entwicklung der
strategischen Ausrichtung und Fahigkeiten stattgefunden. Ob ein Kulturwandel stattgefunden

hat, kann hier nicht untersucht werden. Der Status Quo der Vernetzung und biirokratischen
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Zusammenarbeit von Akteuren des Zivilschutzes und der Zivilen Verteidigung im Bereich der

Cyber-Sicherheit ist in der folgenden Tabelle synoptisch dargestellt.
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Tabelle 2:Status Quo der biirokratischen Zusammenarbeit und Vernetzung im Feld Cyber-

Sicherheit

Forderungsfeld Status Quo

Ressortlibergreifende organisatorische

Routinen in den Bereichen

Informationsaustausch/Ver Nationaler Cyber-Sicherheitsrat
netzung IT-Lagezentrum

NCAZ

IT-Krisenreaktionszentrum

Gemeinsame Lagezentrum Bund Lander
(GML2Z)

UP KRITIS

BBK
BSI

Planung Nationale Cyber-Sicherheitsrat

(eingeschrankt aktiv)

UP KRITIS
Steuerung nicht entwickelt
Budgets nicht entwickelt
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Einfihrung von Informations- und IT-Lagenzentrum
Kommunikationssystem Gemeinsames Lagezentrum Bund

Lander (GMLZ)

Vernetzte Aus/Weiterbildung und Ubungen:
Ubung Bundessonderlage IT 2009
LUKEX 2011
Eltville 2013
Cyber Europe 2010
EURCYBEX
Cyber Atlantic 2011

Aus/Weiterbildung:

AKNZ als Ausbildungseinrichtung

Strategieentwicklung KRITIS-Strategie (2009)
Cyber-Sicherheitsstrategie (2011)

seit finf Jahren keine Fortentwicklung

Kulturwandel nicht bewertbar

(eigene Darstellung)

6.4 Mogliche Reformen zur stirkeren Effizienz und Verbesserung der biirokratischen

Zusammenarbeit

Die Analyse der blrokratischen Zusammenarbeit zeigt deutlich auf, wo eben diese bereits
Umsetzung erfahrt. Ebenso wird aber auch deutlich welche Aspekte engerer biirokratischer
Zusammenarbeit weniger stark oder lberhaupt nicht ausgepragt sind. In den Feldern des
Informationsaustausches und der Ubung bzw. Aus- und Weiterbildung sind zahlreiche
Strukturen, Programme und Institutionen vorhanden. Der Grad an birokratischer

Zusammenarbeit muss hier also als fortgeschritten und positiv eingestuft werden. Weniger
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ausgepragt ist die Existenz von Informations- und Kommunikationssystemen, wobei auch hier
ein befriedigender Ist-Zustand konstatiert werden kann. Die Felder der Planung und
Strategieentwicklung sind deutlich weniger weit entwickelt. Die existierenden Strategien sind
alter als flinf Jahre. Planung im Sinne strategischer Prioritdtensetzung und Etablierung von
Programmen findet nur rudimentdr statt. Der Beauftragte der Bundesregierung fir
Informationstechnik ist hier gar nicht aktiv, wahrend im Nationalen Cyber-Sicherheitsrat und
durch UP KRITIS erste, eingeschrankte Schritte unternommen werden. Dieser Zustand ist aus
Sicht Vernetzter Sicherheit nicht genligend. In den Feldern Steuerung und Budgets gibt es keine
staatlichen Befugnisse oder Instrumente. Daher gibt es keine Institution, die aus hierarchischen
Griinden heraus Reformen durchsetzen und den Status Quo verdandern konnte.

Aus diesem Befund ergeben sich sechs Vorschlage, deren Umsetzung zu einer hoheren
Effizienz und einer Verbesserung der biirokratischen Zusammenarbeit beitragen kénnte. Erstens
betrifft dies die programmatische Aufgabenzuteilung im BMI. Hier erscheint es sinnvoll durch
eine Funktionsteilung Aufgaben zu trennen. Es wadre sinnvoll dem Beauftragen der
Bundesregierung fur Informationstechnik die dort angesiedelte Verantwortlichkeit fir Cyber-
Sicherheit zu entziehen. Diese Aufgaben kdnnten dann einem Beauftragen des Bundes fir
Cyber-Sicherheit zugewiesen werden. Damit gdbe es eine Trennung zwischen Aufgaben der IT-
Konsolidierung und IT-Sicherheit in den Netzen des Bundes einerseits und der Bearbeitung von
Cyber-Risiken andererseits. Dies konnte Kapazitaten frei machen und die Bearbeitung von
Cyber-Sicherheitsproblemen zur ersten Prioritat der zustdandigen Stelle machen. Der Beauftrage
des Bundes fiir Cyber-Sicherheit sollte die thematische Verantwortung fir alle damit
verkniipften Themen biindeln, den Vorsitz im Cyber-Sicherheitsrat austiben und die Arbeit des
NCAZ kontrollieren. AuRerst innovativ und sinnvoll wire wenn er gleichzeitig Prasident des BSI
ware, wodurch diese Behérde aufgewertet wiirde. Zweitens sollte der Beauftrage der
Bundesregierung fiir Informationstechnik mit Entscheidungs- und Steuerungskompetenzen
ausgestattet werden. Bei einer Einfiihrung der beiden beschriebenen Amter, sollte dies auf
beide Beauftragten zutreffen. Dies wiirde die Durchsetzungsfihigkeit des Amtes (bzw. der
Amter) deutlich stirken und damit dazu beitragen, die Liicken in Planung und Steuerung zu
schlieBen. Drittens sollte das NCAZ (iber die Funktion des Informationsaustausches hinaus mit
Planungskompetenzen ausgestattet werden, um die positiven Effekt der dortigen Arbeit
nachhaltiger zu machen. Ein Beauftragter der Bundesregierung fir Cyber-Sicherheit mit

Zustandigkeit fur das NCAZ und Steuerungskompetenz wiirde diesen Effekt verstarken. Viertens
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sollte die Vernetzung zwischen Cyber-Sicherheitsrat und UP KRITIS ausgebaut werden. Eine
Verbindung besteht bereits, da UP KRITIS einen Vertreter in das Gremium entsendet. Eine
engere Vernetzung birgt jedoch die Moglichkeit behoérdliches Handeln und MalBnahmen der
Wirtschaft enger abzustimmen und verstarkt gemeinsam zu entwickeln. Fiinftens sollte es fir
KRITIS-Betreiber verpflichtend werden, Meldungen lber Cyber-Vorfdlle in UP KRITIS und mit
dem NCAZ zu teilen. So wiirde der Informationsstand erhdht und dies konnte ein Beitrag sein,
den anzustrebenden Kulturwandel zu forcieren. Sechstens sollte das BSI weiter durch den
Aufbau zusatzlicher ziviler Féhigkeiten zur Gefahrenabwehr im Bereich Cyber gestarkt werden,
damit es eine federfihrende Rolle bei der Weiterentwicklung der Cyber-Sicherheitsbezogenen
Fahigkeiten im Bereich Ziviler Verteidigung und Zivilschutz tibernimmt. BSI und BBK, als Zentrum
des Zivilschutz und der Zivilen Verteidigung in der Bundesrepublik, sind eng verzahnt. Dies
wurde nicht zuletzt durch die Kooperation in der Vorbereitung und Planung der LUKEX 2011
nachgewiesen. Insofern erscheint sinnvoll zur Verbesserung der zur Verfligung stehenden Mittel
der Zivilen Verteidigung und des Zivilschutzes zur Bearbeitung sicherheitspolitischer
Bedrohungen im Bereich Cyber, die fachliche Expertise des BSI weiter auszubauen, da ein
UbermaR an biirokratischer Rivalitit zwischen den beiden zustindigen Behérden nicht zu
erwarten ware.

Die hier vorgeschlagenen MaRnahmen zur besseren Reaktion auf sicherheitspolitische
Bedrohungen lassen sich grundséatzlich vom Bereich Cyber auch auf andere den Zivilschutz und
die Zivile Verteidigung betreffende Felder ausweiten. Wie in diesem Beitrag gezeigt wurde,
sollte hierbei der Fokus insbesondere auf Planung und Steuerung liegen, wenn befriedigende
Instrumente  zum  Informationsaustausch  vorhanden sind. Das Bundesamt fir
Bevolkerungsschutz und Katastrophenhilfe, so ware zu erwarten, ist im Regelfall die Behorde,

die mit zusatzlichen Planungs- und Steuerungskompetenzen ausgestattet werden sollte.
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